PANDUAN PELAKSANAAN PENILAIAN RISIKO  SISTEM ICT KERAJAAN 
DALAM KONTEKS PERKHIDMATAN GPKI

Penilaian risiko dilaksanakan untuk mengenal pasti langkah-langkah kawalan dalam menangani risiko berkaitan kesahihan identiti dan kerahsiaan data atau maklumat yang sedang bertransaksi. Agensi sektor awam hendaklah melaksanakan penilaian risiko pada peringkat awal pembangunan sistem ICT kerajaan. Proses penilaian risiko kepada data dan maklumat sistem ICT kerajaan melibatkan tiga aktiviti utama iaitu:

(i) mengenal pasti ancaman, kebarangkalian dan impak yang menyumbang risiko;
(ii) menilai dan memberikan keutamaan risiko; dan
(iii) menentukan langkah kawalan keselamatan yang bersesuaian.  

Penilaian risiko memerlukan pengumpulan maklumat berkaitan fungsi agensi sektor awam serta fungsi sistem ICT kerajaan. Beberapa kaedah pengumpulan maklumat yang digunakan seperti semakan dokumen yang berkaitan, temu bual, soal selidik, perbincangan dan merujuk pandangan pakar dalam sesuatu bidang yang berkaitan. Secara keseluruhannya, penilaian risiko yang perlu dilaksanakan oleh agensi sektor awam melibatkan proses seperti Rajah 1.
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Rajah 1: Aliran Proses Penilaian Risiko

Penilaian risiko perlu dilaksanakan sekiranya sistem ICT kerajaan melibatkan perkara berikut:

(i) sistem ICT kerajaan yang mengandungi maklumat rahsia rasmi;
(ii) ganguan kepada sistem ICT kerajaan menjejaskan perkhidmatan kerajaan;
(iii) melibatkan keselamatan negara; atau
(iv) melibatkan kutipan hasil.

Agensi sektor awam digalakkan untuk melaksanakan penilaian risiko ke atas maklumat sistem ICT kerajaan secara berkala bagi memastikan sebarang risiko terhadap maklumat sentiasa dipantau dan kawalan keselamatan yang dilaksanakan masih relevan. Penilaian risiko melibatkan proses ialah seperti yang berikut:

(i) Langkah 1: Mengenal Pasti Konteks Penilaian Risiko
 
Agensi sektor awam hendaklah mengenal pasti pihak serta skop sistem ICT kerajaan yang terlibat dalam pelaksanaan penilaian risiko.  Proses yang terlibat ialah seperti yang berikut:

(1) Mengenal Pasti Kategori Sistem ICT Kerajaan

Kategori sistem ICT kerajaan Agensi Kerajaan digunakan bagi mementukan tahap kepentingan sistem ICT kerajaan terhadap perkhidmatan utama agensi sektor awam. Penerangan bagi kategori sistem ICT kerajaan ialah seperti di Jadual 1.
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	Bil.
	Kategori
	Keterangan
	Contoh Sistem

	1.
	Teras
	Sistem yang mempunyai keutamaan tertinggi dan memerlukan ketersediaan yang tinggi. Sekiranya berlaku ancaman atau gangguan terhadap sistem dalam tempoh yang singkat akan memberi impak yang tinggi terhadap kewangan, pelanggaran perundangan, ketidakpuasan hati pelanggan,  operasi, reputasi organisasi serta pendedahan maklumat rahsia rasmi. Sistem ICT kerajaan ini mengandungi maklumat rahsia rasmi dan juga berkemungkinan terdapat kebergantungan organisasi luar kepada sistem ini.

	Sistem Pembayaran Gaji Kakitangan Kerajaan

	2.
	 Strategik 
	Sistem yang menyokong inisiatif perkhidmatan yang disediakan oleh organisasi. Sekiranya berlaku ancaman atau gangguan kepada sistem ICT kerajaan akan menyebabkan impak kepada reputasi organisasi, liabiliti organisasi dan memerlukan kos pemulihan yang tinggi. Sistem ICT kerajaan ini mengandungi maklumat rahsia rasmi.
	Sistem Permohonan Lesen Kontraktor

	3.
	Sokongan Dalaman 
	Sistem ICT kerajaan ini menyokong keperluan operasi organisasi dan hanya mengakses maklumat dalaman organisasi. Sekiranya berlaku ancaman atau gangguan akan memberikan impak yang sederhana terhadap kewangan, fungsi organisasi, reputasi  dan memerlukan kos pemulihan yang sederhana.
	Sistem Kelulusan Berbelanja Jabatan

	4.
	Sokongan Umum
	Sistem ICT kerajaan ini merupakan sokongan umum kepada orang awam. Sekiranya berlaku ancaman atau gangguan akan memberikan impak yang rendah terhadap kewangan, fungsi organisasi, reputasi  dan memerlukan kos pemulihan yang rendah.
	Sistem Meja Bantuan




(2) Mengenal Pasti Klasifikasi Data / Maklumat

Agensi sektor awam hendaklah mengenal pasti klasifikasi data/maklumat bagi Sistem ICT kerajaan  yang terlibat dalam pelaksanaan penilaian risiko sistem ICT kerajaan. Keterangan bagi klasifikasi data atau maklumat seperti di Jadual 2.

[bookmark: _Toc5015148]Jadual 2: Klasifikasi Data/Maklumat
	Bil.
	Klasifikasi
	Keterangan

	










Rahsia Rasmi
	Rahsia Besar
	Dokumen rasmi, maklumat rasmi dan bahan rasmi yang jika didedahkan tanpa kebenaran akan menyebabkan kerosakan yang amat besar kepada Malaysia, hendaklah diperingkatkan sebagai “Rahsia Besar”.

	
	Rahsia
	Dokumen rasmi, maklumat rasmi dan bahan rasmi yang jika didedahkan tanpa kebenaran akan membahayakan keselamatan Negara, menyebabkan kerosakan besar kepada kepentingan dan martabat Malaysia atau memberikan keuntungan besar kepada sesebuah kuasa asing hendaklah diperingkatkan sebagai “Rahsia”.

	
	Sulit
	Dokumen rasmi, maklumat rasmi dan bahan rasmi yang jika didedahkan tanpa kebenaran walaupun tidak membahayakan keselamatan Negara tetapi memudaratkan kepentingan atau martabat Malaysia atau kegiatan Kerajaan atau orang perseorangan atau akan menyebabkan keadaan memalukan atau kesusahan kepada pentadbiran atau akan menguntungkan sesebuah kuasa asing hendaklah diperingkatkan sebagai “Sulit”.

	
	Terhad
	Dokumen rasmi, maklumat rasmi dan bahan rasmi selain daripada yang diperingkatkan  sebagai  “Rahsia Besar”,      “Rahsia” atau “Sulit” tetapi berkehendakkan juga diberi satu tahap perlindungan keselamatan hendaklah diperingkatkan sebagai “Terhad”. 

	








Rasmi
	







Data Terkawal/ Sensitif
	Maklumat rasmi yang diwujudkan, digunakan, diterima atau dikeluarkan secara rasmi oleh mana-mana agensi Kerajaan semasa menjalankan urusan rasmi. Ia juga merupakan rekod awam yang tertakluk di bawah peraturan-peraturan Arkib Negara. Berikut adalah beberapa contoh bagi maklumat rasmi  kerajaan: 
(v) Kewangan; 
(vi) Perubatan;
(vii) Kesihatan; 
(viii) Akademik;
(ix) Percukaian;
(x) Perjanjian/Kontrak; 
(xi) Data Kajian; dan
(xii) Pengenalan Peribadi (PII atau Personally Identifiable Information).
* Maklumat Rasmi seperti di atas juga boleh menjadi rahsia rasmi sekiranya  pemula (pemilik data) membuat tafsiran risiko yang sepadan dengan salah  satu peringkat keselamatan rahsia rasmi yang dimaksudkan

	
	
Data Terbuka
	Maklumat rasmi yang telah dibuat saringan dan pengesahan di peringkat pemula data untuk bebas digunakan, dikongsi serta digunakan semula oleh orang awam, agensi Kerajaan dan organisasi swasta untuk pelbagai tujuan. 



(3) Memberi Nilai Kepada Data atau Maklumat yang Terlibat

Agensi sektor awam hendaklah mengenal pasti nilai data atau maklumat kepada perkhidmatan utama agensi sektor awam iaitu tinggi (T), sederhana (S) atau rendah (R). Nilai ini adalah berdasarkan kepentingan data atau maklumat sekiranya data atau maklumat tersebut terjejas dan berdasarkan nilai tertinggi bagi setiap ciri keselamatan PKI iaitu Kesahihan (Authenticity-A), Integriti (Integrity –I), Kerahsiaan (Confidentiality-C) dan Tanpa Sangkalan (Nonrepudiation-N). Semakin penting data atau maklumat tersebut kepada agensi, semakin tinggi nilai data atau maklumat tersebut.  Keterangan mengenai nilai data atau maklumat seperti di Jadual 3.
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	Bil.
	Kategori Sistem ICT kerajaan
	Klasifikasi Data / Maklumat
	Nilai Data

	1. 
	Teras
	Rahsia Besar
	Tinggi


	
	
	Rahsia
	

	
	
	Sulit
	

	
	
	Terhad
	Sederhana

	
	
	Data Terkawal/Sensitif
	

	
	
	Terbuka
	Rendah

	2. 
	 Strategik 
	Rahsia Besar
	Tinggi

	
	
	Rahsia
	

	
	
	Sulit
	

	
	
	Terhad
	Sederhana

	
	
	Data Terkawal/Sensitif
	

	
	
	Terbuka
	Rendah

	3. 
	Sokongan Dalaman 
	Rahsia Besar
	Tinggi

	
	
	Rahsia
	

	
	
	Sulit
	

	
	
	Terhad
	Sederhana

	
	
	Data Terkawal/Sensitif
	

	
	
	Terbuka
	Rendah

	4. 
	Sokongan Umum
	Rahsia Besar
	Tinggi


	
	
	Rahsia
	

	
	
	Sulit
	

	
	
	Terhad
	Sederhana

	
	
	Data Terkawal/Sensitif
	

	
	
	Terbuka
	Rendah



(4) Menentukan Kriteria Risiko

Penentuan kriteria risiko membolehkan agensi sektor awam menentukan sama ada risiko tersebut akan diterima atau perlu menentukan strategi kawalan risiko yang lain. Kriteria risiko ini hendaklah ditetapkan sebelum penilaian risiko dilaksanakan.  

Contoh: 
Kriteria Risiko : Risiko tinggi / sederhana -  pengurangan risiko (risk reduction)
		  Risiko rendah – terima risiko (risk acceptance)
	
(ii) Langkah 2: Mengenal Pasti Risiko
 
Dalam konteks pelaksanaan penilaian risiko Perkhidmatan GPKI,  agensi sektor awam hendaklah mengenal pasti ancaman semasa serta ancaman yang dijangka akan berlaku terhadap data atau maklumat sistem ICT kerajaan serta perkaitannya dengan ciri keselamatan PKI.  Keterangan ancaman keselamatan maklumat  seperti di Jadual 4. Agensi sektor awam boleh menambah ancaman keselamatan maklumat yang lain sekiranya berkaitan.
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	Bil.
	Ancaman
	Keterangan
	Ciri Keselamatan PKI (Jadual 4a)

	
	
	
	A
	I
	C
	N

	1. 
	Penyamaran Identiti (Identity Spoofing)
	Satu tindakan ancaman yang bertujuan untuk mengakses sistem secara tidak sah dan menggunakan kelayakan pengguna lain seperti ID pengguna dan kata laluan.
	√
	
	√
	

	2. 
	Pengubahsuaian Data (Data Tampering) 	
	Satu tindakan ancaman berniat jahat yang bertujuan untuk menukar/mengubahsuai data seperti pengubahsuaian data dalam pangkalan data dan mengubah data dalam transit antara dua komputer.
	
	√
	
	

	3. 
	Sangkalan (Repudiation) 	
	Tindakan yang dilaksanakan tanpa kebenaran pada sistem yang tidak berupaya mengesan tindakan yang dilaksanakan tanpa kebenaran. 
	
	
	
	√

	4. 
	Peningkatan Hak Akses (Elevation of Privileges) 	
	Satu bentuk ancaman yang bertujuan untuk mendapatkan hak akses istimewa kepada sumber-sumber maklumat yang tidak dibenarkan atau menjejaskan sistem.  
	√
	√
	√
	

	5. 
	Pendedahan Maklumat (Information Disclosure) 
	Tindakan ancaman untuk membaca fail yang tidak diberi akses kepada atau untuk membaca data dalam transit.
	
	
	√
	

	6. 
	SSL hijacking
	Satu tindakan ancaman di mana penggodam menukar haluan komunikasi trafik internet pengguna.
	√
	
	√
	

	7. 
	HTTPS spoofing
	Satu tindakan ancaman di mana penggodam mewujudkan laman web palsu yang menyerupai laman web asal bagi tujuan memindahkan komunikasi kepada pelayan penggodam bagi tujuan pemintasan data atau maklumat yang sedang berinteraksi.  
	√
	
	
	








Jadual 4a: Keterangan Ancaman Keselamatan Maklumat
	Keperluan Keselamatan
	Keterangan

	Kesahihan (A)
	Pengesahan Identiti

	Integriti (I)
	Penyulitan dan Penyahsulitan

	Kerahsiaan (C)
	Penyulitan dan Penyahsulitan

	Tanpa Sangkalan (N)
	Tandatangan Digital



(iii) Langkah 3: Analisa Risiko
 
Proses ini membolehkan agensi sektor awam mengenal pasti risiko yang memberi impak kepada sistem ICT kerajaan serta perkhidmatan utama agensi sektor awam tersebut. Proses yang terlibat ialah seperti yang berikut:

(1) mengenal pasti kebarangkalian; dan
(2) mengenal pasti impak. 

Keterangan terperinci setiap proses di atas ialah seperti yang berikut: 

(1) Mengenal Pasti Kebarangkalian

Agensi sektor awam perlu menentukan kebarangkalian ancaman berdasarkan skala seperti Jadual 5. Kaedah yang boleh digunakan untuk menentukan kebarangkalian ini adalah dengan memberikan skala satu bagi kebarangkalian rendah hingga lima bagi kebarangkalian tinggi.  
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	Skala Kebarangkalian
	Keterangan

	5
	Hampir Pasti
 
	Kebarangkalian terjadi adalah dalam tempoh     1-6 bulan atau ancaman boleh dilaksanakan tanpa memerlukan pengetahuan khusus atau sumber tertentu

	4
	Kemungkinan Tinggi
	Kebarangkalian terjadi adalah dalam tempoh    7-12 bulan atau ancaman boleh dilaksanakan dengan menggunakan pengetahuan atau sumber yang rendah

	3
	Ada Kemungkinan
	Kebarangkalian terjadi adalah dalam tempoh 13-35 bulan atau ancaman boleh dilaksanakan dengan menggunakan pengetahuan atau sumber yang sederhana

	2
	Kemungkinan Rendah
	Kebarangkalian terjadi adalah dalam tempoh   3-5 tahun atau ancaman dilaksanakan dengan menggunakan pengetahuan atau sumber yang khusus

	1
	Jarang
	Ancaman akan terjadi selepas tempoh 5 tahun atau ancaman sukar dilaksanakan



(2) Mengenal Pasti Impak

Kaedah yang boleh digunakan untuk menentukan impak ini adalah dengan memberikan skala satu bagi impak rendah hingga lima bagi impak tinggi.  Pertimbangan untuk memberikan skala impak perlu mengambil kira jenis ancaman dan langkah kawalan sedia ada. Impak diperoleh melalui formula pengiraan seperti berikut:

Impak = n1 + n2 + n3 + …n/N    iaitu 
n = nilai impak bagi setiap faktor impak dan N = bilangan faktor impak

Agensi sektor awam perlu menentukan tahap impak kepada strategik dan operasi (SO), kewangan (W), reputasi (R), perundangan (U), peraturan atau Prosedur Operasi Standard (Standard Operating Procedure, SOP) (P) serta tahap keperntingan Sistem ICT kerajaan terhadap perkhidmatan utama agensi sektor awam (S) seperti Jadual 6.  
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	Skala
	Keterangan
	Impak

	
	
	Strategik dan Operasi (SO)
	Kewangan (W)
	Reputasi 
(R)
	Perundangan/
Peraturan/SOP
(P)
	Laman Web/Sistem ICT Kerajaan (S)

	5
	Sangat Besar
	Menjejaskan keseluruhan perkhidmatan atau objektif agensi
	Kerugian melebihi 50% daripada nilai projek/ pendapatan agensi
	Menjejaskan reputasi sehingga hilang keyakinan rakyat kepada kerajaan.
	Pelanggaran perundangan /
peraturan kerajaan atau pelbagai agensi yang berkaitan.
	Kegagalan laman web/sistem ICT kerajaan yang teruk atau perkhidmatan pelbagai agensi yang berkaitan terjejas

	4
	Besar
	Menjejaskan sebahagian perkhidmatan atau objektif organisasi  (>14 hari)

	Kerugian melebihi  40% hingga  49% daripada nilai projek/pendapatan agensi
	Menjejaskan reputasi sehingga mendapat liputan antarabangsa
	Pelanggaran perundangan/peraturan kerajaan atau sebahagian agensi yang berkaitan.
	Kegagalan laman web/sistem ICT kerajaan yang meluas dan banyak rungutan daripada pengguna atau sebahagian perkhidmatan agensi yang berkaitan terjejas

	3
	Sederhana
	Menjejaskan sebahagian perkhidmatan atau objektif organisasi (>7 hari)
	Kerugian melebihi 30% hingga  39% daripada nilai projek/pendapatan agensi
	Menjejaskan reputasi sehingga mendapat liputan media masa tempatan
	Pelanggaran perundangan/peraturan sebahagian agensi yang berkaitan
	Kegagalan laman web/sistem ICT kerajaan yang sederhana dan terdapat rungutan daripada sebahagian pengguna atau sebahagian perkhidmatan agensi yang berkaitan terjejas

	2
	Kecil
	Menjejaskan sebahagian perkhidmatan atau objektif organisasi (3-7 hari)
	Kerugian melebihi 20% hingga  29% daripada nilai projek/pendapatan agensi
	Menjejaskan reputasi dan menimbulkan rasa ketidakpuasan hati kumpulan/organisasi
	Pelanggaran perundangan/peraturan agensi
	Kegagalan laman web/sistem ICT kerajaan yang rendah dan terdapat rungutan daripada sebilangan kecil pengguna atau hanya menjejaskan perkhidmatan organisasi

	1
	Sangat Kecil
	Menjejaskan sebahagian perkhidmatan atau objektif organisasi (1-2 hari)
	Kerugian melebihi 10% hingga 19% daripada nilai projek/pendapatan agensi
	Menjejaskan reputasi dan menimbulkan rasa ketidakpuasan hati orang perseorangan
	Tidak melibatkan pelanggaran perundangan/peraturan
	Ralat yang kecil dan hanya memerlukan tindakan pembetulan. Tidak menjejaskan perkhidmatan agensi yang berkaitan



(iv) Langkah 5: Menentukan Tahap Risiko
 
Hasil daripada aktiviti mengenal pasti ancaman, kebarangkalian dan impak, penilaian risiko boleh dilaksanakan dan seterusnya dapat menentukan keutamaan risiko yang perlu ditangani. Penentuan risiko berdasarkan formula ialah seperti yang berikut:

Tahap Risiko = Kebarangkalian  x  Impak

Keutamaan risiko boleh dirujuk kepada Jadual 7.
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	Kebarangkalian
	Impak

	
	1
	2
	3
	4
	5

	5
	5
	10
	15
	20
	25

	4
	4
	8
	12
	16
	20

	3
	3
	6
	9
	12
	15

	2
	2
	4
	6
	8
	10

	1
	1
	2
	3
	4
	5



	Kod Risiko
	Nilai Risiko
	Keterangan

	
	15-25
	Ekstrem

	
	8-14
	Tinggi

	
	4-7
	Sederhana

	
	1-3
	Rendah



(v) Langkah 6: Menentukan Strategi Kawalan Risiko
 
Secara umumnya terdapat empat pilihan strategi kawalan risiko iaitu:

(1) pengelakan risiko (Risk Avoidance) ialah membuat keputusan berdasarkan maklumat untuk tidak melibatkan diri atau menarik diri daripada pada situasi risiko;

(2) pengurangan risiko (Risk Reduction) ialah mengambil langkah kawalan untuk mengurangkan pendedahan kepada risiko;

(3) pemindahan risiko (Risk Transferance) ialah memindahkan beban kerugian yang disebabkan oleh risiko kepada pihak lain menerusi perundangan, kontrak, insurans atau lain-lain; dan

(4) penerimaan risiko (Risk Acceptance) ialah membuat keputusan berdasarkan maklumat untuk menerima kebarangkalian dan impak risiko tertentu. Strategi ini dipilih sekiranya:

(i) kos untuk mencegah risiko melebihi manfaat yang akan diperoleh dan menerima risiko adalah opsyen yang lebih sesuai;
(ii) tahap risiko rendak dan tidak memerlukan sebarang tindakan pencegahan; atau
(iii) tiada kawalan atau tindakan yang lebih sesuai.

Berdasarkan senarai keutamaan risiko yang perlu ditangani, agensi sektor awam perlu memilih strategi kawalan risiko yang bersesuaian. Risiko boleh dikurangkan dengan melaksanakan atau menambah baik kawalan keselamatan. Kawalan keselamatan ini boleh dirangka berdasarkan faktor yang berikut:

(1) keberkesanan kawalan risiko yang dicadangkan;
(2) kesesuaian dan kesannya terhadap sistem-sistem lain, proses dan langkah kawalan;
(3) undang-undang dan peraturan yang berkaitan;
(4) polisi dan piawaian;
(5) struktur dan budaya kerja; dan
(6) impak terhadap operasi serta organisasi.

Pemilihan kawalan keselamatan mestilah mengambil kira justifikasi kos dan faedah serta prosedur dan keutamaan implementasi. Pertimbangan lain yang perlu diberi perhatian oleh agensi sektor awam ialah seperti yang berikut:

(1) kos perolehan;
(2) kos penempatan dan pelaksanaan;
(3) kos penyelenggaran;
(4) kos pengujian dan penilaian;
(5) pematuhan, pema ntauan dan penguatkuasaan; dan
(6) kesannya kepada pengguna. 



(vi) Langkah 7: Pemilihan Kawalan Risiko

Pada peringkat pelaksanaan, agensi sektor awam perlu mengambil kira keberkesanan langkah kawalan yang diambil dan semakan secara berkala perlu dilaksanakan untuk menjamin keselamatan data dan maklumat sistem ICT kerajaan. Dalam konteks pelaksanaan Perkhidmatan GPKI, cadangan kawalan risiko seperti di Jadual 8 dilaksanakan sekiranya strategi kawalan risiko yang ditetapkan adalah pengurangan risiko. Agensi sektor awam juga hendaklah memastikan pemilihan kawalan risiko yang melibatkan data / maklumat rahsia rasmi kerajaan selaras dengan akta/arahan/peraturan/pekeliling kawalan keselamatan data / maklumat rahsia rasmi yang sedang berkuat kuasa.
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	Kriteria
	
	Kawalan Keselamatan
	

	Kategori Sistem ICT Kerajaan
	Klasifikasi Data /Maklumat
	Nilai Data / Maklumat
	Tahap Risiko
	Ciri Keselamatan Maklumat
	
Keperluan Jenis Sijil Digital Pengguna

	
	Keperluan Sijil Digital Pelayan

	
	
	
	
	
	
	Faktor Pengesahan Identiti Tambahan

	Capaian Melalui Internet
	Capaian Melalui Intranet

	
	
	
	
	
	
	
	Jumlah Domain = 1
	Jumlah Domain / Subdomain > 1
	Jumlah Domain / Subdomain antara 1 - 3
	

	Teras/ Strategik/ Sokongan Dalaman/ Sokongan Umum
	Rahsia Besar/ Rahsia/ Sulit
	Tinggi
	Ekstrem
	C, A, I, N
	Token
	Tiada
	Single Domain EV
	Multi Domain EV
	Multi Domain EV
	Self Signed Certificate

	
	
	
	Tinggi
	
	
	
	
	
	
	

	
	
	
	Sederhana
	
	RoamingCert
	OTP/Biometric
	
	
	
	

	
	
	
	Rendah
	
	
	
	
	
	
	

	
	Terhad
	Sederhana
	Ekstrem
	C, A, I, N
	Token
	Tiada
	Single Domain EV
	Multi Domain EV
	Multi Domain EV
	Self Signed Certificate

	
	
	
	Tinggi
	
	RoamingCert
	OTP/Biometric
	
	
	
	

	
	
	
	Sederhana
	C, A, I, N
	RoamingCert
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	

	
	
	
	Rendah
	C, A, I, N
	SoftCert
	Tiada
	
	
	
	

	
	Data Terkawal/
Sensitif
	Sederhana
	Ekstrem
	C, A, I, N
	RoamingCert
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate

	
	
	
	Tinggi
	
	
	
	
	
	
	

	
	
	
	Sederhana
	C, A, I, N
	SoftCert
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate

	
	
	
	Rendah
	C, A
	Tiada
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate

	
	
Terbuka
	Rendah
	Ekstrem
	C, A
	Tiada
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate

	
	
	
	Tinggi
	C, A
	Tiada
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate

	
	
	
	Sederhana
	C, A
	Tiada
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate

	
	
	
	Rendah
	C, A
	Tiada
	Tiada
	Single Domain OV
	Multi Domain OV
	Wildcard OV
	Self Signed Certificate




CONTOH FORMAT LAPORAN PENILAIAN RISIKO SISTEM ICT KERAJAAN AGENSI SEKTOR AWAM

LAPORAN PENILAIAN RISIKO SISTEM ICT KERAJAAN BAHAGIAN PEMBANGUNAN PERKHIDMATAN GUNASAMA INFRASTUKTUR DAN KESELAMATAN ICT, UNIT PEMODENAN TADBIRAN DAN PERANCANGAN PENGURUSAN MALAYSIA (MAMPU), JABATAN PERDANA MENTERI

1. Pengenalan
(Nota: Nyatakan tujuan penilaian risiko dilaksanakan serta skop pelaksanaan penilaian risiko)

Penilaian risiko dilaksanakan bagi mengenal pasti ancaman atau kelemahan yang berkaitan dengan Sistem ICT kerajaan di bawah seliaan Bahagian Pembangunan Perkhidmatan Gunasama Infrastuktur dan Keselamatan ICT, Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia (MAMPU), Jabatan Perdana Menteri (BPG). Hasil daripada penilaian risiko ini akan digunakan bagi mengenal pasti kaedah dan pelaksanaan kawalan PKI yang bersesuaian. Antara kaedah kawalan yang boleh dilaksanakan adalah pelaksanaan integrasi antara Sistem DTS dengan Sistem GPKI serta pemasangan sijil digital pelayan ke atas pelayan-pelayan Sistem DTS. 

Skop pelaksanaan penilaian risiko ini adalah bagi data dan maklumat modul-modul yang terdapat di dalam Sistem DTS. 

2. Latar Belakang
(Nota: Nyatakan maklumat berkaitan misi dan objektif organisasi dan menetapkan konteks bagi pelaksanaan penilaian risiko)

BPG merupakan bahagian yang bertanggungjawab untuk merancang, mengurus, menganalisa, melaksana dan memantau Perkhidmatan Digital Timestamping (DTS) bagi agensi sektor awam selaras dengan visi MAMPU sebagai penggerak dan peneraju transformasi penawaran perkhidmatan awam menjelang 2020. 

Oleh itu, Sistem DTS yang telah dibangunkan bagi tujuan pengesahan masa transaksi yang dilaksanakan pada dokumen elektronik, pengurusan transaksi tandaan masa serta pengurusan maklumat pentadbir DTS di agensi digunakan bagi menyokong fungsi MAMPU iaitu menyediakan perkhidmatan gunasama kepada agensi sektor awam. Sistem DTS terdiri daripada beberapa komponen iaitu Portal DTS, perisian DTS serta Servis DTS. Fungsi dan keterangan bagi setiap komponen seperti berikut:

(i) Portal DTS mengandungi modul tandaan masa digital, pengurusan tandaan masa digital serta pengurusan pentadbir DTS di agensi;
(ii) Perisian DTS digunakan semasa proses tandaan masa; dan
(iii) Servis DTS digunakan bagi tujuan penyelarasan waktu antara pelayan Sistem DTS dengan Sistem TSA SIRIM

Sistem ini merupakan sistem kritikal kerana digunakan merentasi agensi sektor awam dan sekiranya terdapat gangguan kepada sistem dalam tempoh yang singkat akan memberi impak yang tinggi kepada operasi agensi sektor awam dalam melaksanakan transaksi dalam sistem ICT kerajaan yang berintegrasi dengan Sistem DTS serta menjejaskan reputasi MAMPU sebagai penyedia Perkhidmatan DTS. Sistem ini hanya digunakan oleh agensi sektor awam iaitu agensi pentadbiran persekutuan, agensi pentadbiran negeri dan badan berkanun persekutuan. Jumlah pengguna semasa adalah seramai 5,000 orang pengguna. Latar belakang Sistem DTS seperti Jadual 1 dan Jadual 2: Latar Belakang  Domain Sistem DTS.

Jadual 1: Latar Belakang Sistem DTS
	Bil.
	Perkara
	
	Keterangan

	1. 
	Kementerian
	:
	<Nyatakan nama kementerian>
Jabatan Perdana Menteri

	2. 
	Nama Agensi
	:
	<Nyatakan nama agensi>
Unit Pemodenan Tadbiran dan Perancangan Pengurusan Malaysia (MAMPU)

	3. 
	Alamat
	:
	<Nyatakan alamat agensi>
Blok B, Bangunan MKN-Embassy, Jalan Teknokrat 2, 63000 Cyberjaya, Selangor

	4. 
	Pemilik Sistem ICT Kerajaan
	
	<Nyatakan maklumat pemilik sistem ICT kerajaan>

	
	(i) Nama
	:
	Shuhadah binti Abdullah

	
	(ii) Jawatan
	:
	Timbalan Pengarah / Pengurus Projek

	
	(iii) No. Tel Pejabat
	:
	03-8000 8000

	
	(iv) No. Tel Bimbit
	:
	017-772 1098

	
	(v) E-mel
	:
	shuhadah@mampu.gov.my

	5. 
	Pegawai Teknikal Sistem ICT Kerajaan
	:
	<Nyatakan maklumat pegawai teknikal sistem ICT kerajaan>

	
	(i) Nama
	:
	Ariffin bin Ismail

	
	(ii) Jawatan
	:
	Ketua Penolong Pengarah Kanan / Ketua Unit Teknikal

	
	(iii) No. Tel Pejabat
	:
	03-8000 8000

	
	(iv) No. Tel Bimbit
	:
	017-572 3302

	
	(v) E-mel
	:
	ariffin@mampu.gov.my

	6. 
	Pegawai Pengesah
	:
	<Nyatakan maklumat pegawai pengesah sistem ICT kerajaan sekiranya melibatkan Permohonan Sijil Digital Pelayan>

	
	(i) Nama
	:
	Burhanuddin bin Rahman

	
	(ii) Jawatan
	:
	Ketua Penolong Pengarah Kanan / Ketua Unit Sumber Manusia

	
	(iii) No. Tel Pejabat
	:
	03-8000 8000

	
	(iv) No. Tel Bimbit
	:
	017-572 3302

	
	(v) E-mel
	:
	burhan@mampu.gov.my

	7. 
	Pembekal Sistem ICT Kerajaan
	:
	<Nyatakan maklumat pembekal sistem ICT kerajaan>

	
	(i) Nama
	:
	Iskandar bin Abdullah

	
	(ii) Jawatan
	:
	Pengurus Projek

	
	(iii) No. Tel Pejabat
	:
	03-8734 9002

	
	(iv) No. Tel Bimbit
	:
	017-471 5308

	
	(v) E-mel
	:
	iskandar@it.com.my

	8. 
	Latar Belakang Sistem ICT Kerajaan
	:
	<Nyatakan latar belakang sistem ICT kerajaan agensi secara ringkas>

	
	(i) Objektif
	:
	<Nyatakan objektif sistem ICT kerajaan agensi / domain>
Pengesahan masa transaksi yang dilaksanakan pada dokumen elektronik, pengurusan transaksi tandaan masa serta pengurusan maklumat pentadbir DTS di agensi

	
	(ii) Perkhidmatan Teras yang Disokong 
	:
	<Nyatakan perkhidmatan teras agensi yang disokong>
Perkhidmatan gunasama kepada agensi sektor awam

	
	(iii) Perundangan/ Pekeliling/SOP Berkaitan Kawalan Akses Data dan Tandatangan
	:
	<Nyatakan Perundangan/ Pekeliling/SOP Berkaitan Kawalan Akses Data dan Tandatangan yang dirujuk atau digunakan>

1. Akta Kerajaan Elektronik 2007
2. Arahan Teknologi Maklumat 2007
3. Akta Tandatangan Digital 1997
4. Peraturan Tandatangan Digital 1998

	
	(iv) Kategori Sistem
	:
	<Nyatakan kategori sistem. Kategori sistem seperti Jadual 1>
Sistem Kritikal

	
	(i) Kaedah Capaian Sistem
	:
	<Nyatakan kaedah capaian ke sistem sama ada Internet atau Intranet> 

Internet

	
	(ii) Platform
	:
	<Nyatakan platform yang digunakan oleh sistem>
Spring Framework

	
	(iii) Bahasa Pengaturcaraan
	:
	<Nyatakan bahasa pengaturcaraan yang digunakan oleh sistem>
JAVA

	
	(iv) Arkitektur Sistem ICT Kerajaan
	:
	<Maklumat arkitektur yang mengandungi rajah atau aliran proses dan antara muka modul sistem ICT kerajaan yang terlibat>
Seperti di Lampiran A

	1. 
	Maklumat Pengguna
	
	<Nyatakan kategori agensi pengguna yang menggunakan sistem>

	
	(i) Jumlah Pengguna Keseluruhan
	:
	Agensi Sektor Awam : 5,000 orang pengguna
Agensi Sektor Swasta: tiada

	
	(ii) Kategori Agensi Pengguna
	:
	     Agensi Pentadbiran Persekutuan
     Agensi Pentadbiran Negeri
     Badan Berkanun Persekutuan
     Badan Berkanun Negeri
     Pihak Berkuasa Tempatan
     Syarikat Swasta

	2. 
	Latar Belakang Domain
	:
	<Nyatakan domain dan subdomain yang terlibat>

	3. 
	(i) Nama Domain
	:
	https://dts.gov.my Domain utama bagi Sistem DTS.  

	4. 
	(ii) Jenis Domain
	:
	Multi Domain.





Jadual 2: Latar Belakang  Domain Sistem DTS

	[bookmark: RANGE!A1:O6]Bil.
	Nama Domain
	Keterangan
	Kategori Domain
	Kategori Sistem ICT kerajaan
	Jenis Sijil Digital Pelayan Semasa
	Tarikh Luput Sijil Digital Pelayan Semasa
	Prinsipal CA
	Kaedah Capaian
	Platform
	Jenis Pelayan
	Tanggungan Kos
	Maklumat Pemohon
	Maklumat Pegawai Teknikal
	Maklumat Pegawai Pengesah

	 
	<Nyatakan nama domain atau subdomain Sistem ICT kerajaan>
	<Nyatakan keterangan Sistem ICT kerajaan>
	<Nyatakan sama ada domain utama atau subdomain>
	<Nyatakan kategori Sistem ICT kerajaan. Sila rujuk Jadual 1: Kategori Sistem ICT kerajaan Agensi Kerajaan>
	<Nyatakan jenis Sijil Digital Pelayan Semasa>
	<Nyatakan tarikh luput sijil digital pelayan semasa bagi domain atau subdomain>
	<Nyatakan nama pengeluar sijil digital pelayan terdahulu>
	<Nyatakan kaedah capaian ke Sistem ICT kerajaan>
	<Nyatakan platform Sistem ICT kerajaan>
	<Nyatakan platform Sistem ICT kerajaan>
	<Nyatakan pihak yang menanggung kos bagi perolehan sijil digital pelayan terdahulu>
	<Nyatakan maklumat berikut:
  i.    Nama 
 ii.    Jawatan 
iii.    No. Telefon Pejabat 
iv.    No. Telefon Bimbit  
v.    E-mel>
	<Nyatakan maklumat berikut:
  i.    Nama 
 ii.    Jawatan 
iii.    No. Telefon Pejabat 
iv.    No. Telefon Bimbit  
v.    E-mel>
	<Nyatakan maklumat berikut:
  i.    Nama 
 ii.    Jawatan 
iii.    No. Telefon Pejabat 
iv.    No. Telefon Bimbit  
v.    E-mel>

	1.     
	dts.gov.my
	Domain ini digunakan bagi Sistem DTS yang dibangunkan bagi tujuan pengurusan tandaan masa dan pengurusan pentadbir agensi.
	Domain utama
	Kritikal
	Single Domain EV
	12-Jan-20
	Entrust
	Internet
	Linux
	Apache
	Agensi Pusat (MAMPU)
	Nama : Mas Ayu binti Abdullah
Jawatan: Penolong Pengarah
No. Telefon Pejabat:03-8788922
No. Telefon Bimbit:019-8827771
E-mel :mas.ayu@mampu.gov.my
	Nama : Tahir bin Jaafar
Jawatan: Ketua Penolong Pengarah
No. Telefon Pejabat:03-8788924
No. Telefon Bimbit:017-9828871
E-mel :tahir@mampu.gov.my
	Nama : Faridah binti Abu Abu Bakar
Jawatan: Timbalan Pengarah
No. Telefon Pejabat:03-8788920
No. Telefon Bimbit:013-9990237
E-mel: faridah@mampu.gov.my

	2
	latihan.dts.gov.my
	Domain ini digunakan bagi Sistem Latihan Portal DTS 
	Subdomain
	Strategik
	Single Domain OV
	12-Jan-20
	Entrust
	Internet
	Linux
	Apache
	Agensi
	
	
	

	3.     
	dev.dts.gov.my
	Domain ini digunakan bagi Sistem DTS semasa fasa pembangunan dan pengujian 
	Subdomain
	Sokongan Dalaman
	Self Signed Certificate
	Tidak berkaitan
	Tidak berkaitan
	Intranet
	Linux
	Apache
	Tidak berkaitan
	
	
	

	4.     
	svc.dts.gov.my
	Domain ini digunakan bagi Sistem DTS yang mengandungi servis berkaitan DTS 
	Subdomain
	Kritikal
	Self Signed Certificate
	Tidak berkaitan
	Tidak berkaitan
	Intranet
	Linux
	Apache
	Tidak berkaitan
	
	
	





3. Penilaian Risiko

Penilaian risiko dilaksanakan untuk mengenal pasti langkah-langkah kawalan dalam menangani risiko berkaitan kerahsiaan, pengesahan identiti, integriti dan tanpa sangkalan terhadap data dan maklumat sistem ICT kerajaan. Maklumat ancaman yang telah dikenal pasti bagi Sistem DTS adalah seperti di Jadual 4. Hasil penilaian risiko mendapati Sistem DTS mempunyai risiko tinggi (1), sederhana (2), Keterangan bagi modul dan transaksi yang mempunyai risiko yang tinggi dan sederhana adalah seperti berikut:

Risiko Tinggi

(i) Modul Tandaan Masa Kelulusan Sijil Digital mempunyai risiko yang tinggi bagi transaksi kelulusan permohonan di mana terdapat kebarangkalian ancaman penyangkalan transaksi berlaku. Data atau maklumat yang terlibat diklasifikasikan sebagai terhad dan mempunyai nilai sederhana. Tiada kawalan semasa yang dilaksanakan bagi  mengurangkan risiko ancaman yang melibatkan ciri keselamatan tanpa sangkalan (N).  Ancaman ini memberi impak kepada reputasi organisasi, kebolehpercayaan terhadap Sistem DTS serta pelanggaran kepada Dasar Keselamatan ICT MAMPU. Kebarangkalian ancaman terjadi sekurang-kurangnya sekali dalam tempoh 3-5 tahun.

Risiko Sederhana

(ii) Modul Tandaan Masa Kelulusan Sijil Digital mempunyai risiko yang sederhana bagi transaksi permohonan tandaan masa di mana terdapat kebarangkalian ancaman penyamaran identiti berlaku. Data atau maklumat yang terlibat diklasifikasikan sebagai terhad dan mempunyai nilai sederhana. Kawalan semasa yang dilaksanakan adalah menggunakan login ID dan kata laluan untuk mengakses Sistem DTS di mana didapati langkah kawalan ini tidak mencukupi bagi  mengurangkan risiko ancaman yang melibatkan ciri keselamatan pengesahan identiti (A), integriti (I) dan kerahsiaan (C).  Ancaman ini memberi impak kepada reputasi organisasi, kebolehpercayaan terhadap Sistem DTS serta pelanggaran kepada Dasar Keselamatan ICT MAMPU. Kebarangkalian ancaman terjadi sekurang-kurangnya sekali dalam tempoh 3-5 tahun.


Jadual 4 : Hasil Penilaian Risiko
	Bil.
	Kategori Sistem ICT
	Nama Modul
	Fungsi Modul
	Transaksi
	Data / Maklumat Terlibat 
	Klasifikasi Data / Maklumat
	Nilai Data
	Kebarangkalian
	Impak
	Tahap Risiko
	Cadangan Kawalan PKI

	
	
	
	
	
	
	
	
	
	
	
	Fungsi PKI
	Jenis Sijil Digital Pengguna
	Jenis Sijil Digital Pelayan

	 
	<Nyatakan kategori sistem ICT Kerajaan. Sila rujuk Jadual 1: Kategori sistem ICT kerajaan>
	<Nyatakan nama modul>
	<Nyatakan fungsi modul>
	<Nyatakan transaksi yang dilaksanakan dalam modul>
	<Nyatakan data / maklumat terlibat>
	<Nyatakan klasifikasi data atau maklumat. Rujuk Jadual 2: Klasifikasi Data/Maklumat>
	<Nyatakan nilai data atau maklumat. Rujuk Jadual 3: Nilai Data/Maklumat>
	<Nyatakan kebarangkalian ancaman berlaku berdasarkan Jadual 5: Skala Kebarangkalian>
	<Nyatakan jumlah impak berdasarkan formula:
Impak =SO+W+R+P+S / 5>
	<Nyatakan Tahap Risiko berdasarkan Jadual 7: Matriks Tahap Risiko 
	<Tentukan strategi kawalan risiko>
	<Nyatakan kaedah kawalan PKI berdasarkan Jadual 8: Pemilihan Kawalan Risiko> 

	1
	Teras
	Tandaan Masa Kelulusan Sijil Digital
	Merekodkan masa kelulusan sijil digital dilaksanakan
	Permohonan tandaan masa
	Nama Pemohon
	Terhad
	Sederhana
	2
	3
	5
	Penyulitan Saluran Komunikasi Pelayan
	SoftCert
	Multi Domain OV

	
	
	
	
	Kelulusan permohonan
	Nama Pelulus
	Terhad
	Sederhana
	2
	3
	5
	Pengesahan Identiti Pengguna dan Pelayan
	SoftCert
	Multi Domain OV

	
	
	
	
	Kelulusan permohonan
	Tandatangan dan tandaan masa kelulusan kelulusan
	Terhad
	Sederhana
	3
	4
	11
	Tandatangan Digital
	SoftCert
	Tiada

	
	
	
	
	Tandaan masa digital
	Maklumat permohonan
	Terhad
	Sederhana
	1
	3
	3
	Penyulitan data / maklumat
	Tiada
	Tiada






4. Strategi dan Kaedah Kawalan Risiko

Kriteria risiko yang ditetapkan dalam penilaian risiko ini adalah seperti berikut:

1. Tinggi / Sederhana: Kurang / Pindah
2. Rendah : Terima / Elak

Oleh itu, kawalan keselamatan yang akan dilaksanakan hanya terhadap Sistem ICT kerajaan yang mempunyai tahap risiko tinggi dan mempunyai capaian melalui Internet seperti di    Jadual 4. Secara keseluruhannya cadangan kaedah kawalan PKI yang bersesuaian untuk dilaksanakan adalah seperti di seperti berikut:

a. Sijil Digital Pengguna :Sijil Digital SoftCert
b. Sijil Digital Pelayan:Sijil Digital Pelayan Multi Domain OV
c. Ciri keselamatan PKI: A, I, C dan N
d. Fungsi PKI: Pengesahan identiti pengguna dan pelayan serta tandatangan digital

5. Penutup

Berdasarkan analisa penilaian risiko, didapati Sistem DTS mempunyai tahap risiko tinggi.  Langkah kawalan PKI sesuai dilaksanakan adalah penggunaan Sijil Digital Token bagi pengesahan identiti pengguna dan tandatangan digital  serta pemasangan sijil digital pelayan Multi Domain OV ke atas pelayan-pelayan yang terlibat bagi fungsi pengesahan identiti pelayan. 
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