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Hak cipta terpelihara. Tiada bahagian daripada terbitan ini dibenarkan dicsatkula,
diterbitkan semula, disimpan dalam cara yang boleh diperolehi semula atau disiarkan dalam
sebarang bentuk atau dengan sebarang cara, tanpa terlebih dahulu mendapat kebenaran

bertulis daripada]JABATAN DIGITAL NEGARA (JDN)
Edisi ini diterbitkan dadiedarkan pada buladun, 2024
Senarai Edaran:

1 KakitangardABATAN DIGITAL NEGARA (Hig)diberi kuasa

Manamana pihak yang tidak disenaraikan di atas tidak dibenarkan untokmeriksa
kandungan dokumen ini. Perbuatan sedemikian akantadsir sebagai pelanggaran

keselamatan dan tindakan yasgwajarnya akan diambil terhadap pesalah.

Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Pagel of 62




PRASARANA KUNCI AWKERAJAAN (MyGPKI) TERHAD

L{L Y!Db5] bD!b

ISTIKANDUNGANDN. ... e ettt ettt e e e e e e e e e ee et bbb s e e e e e e e eeeeeaebbn e e e eeas 2
1.0 PENGENALAN. ...ttt e et et e e et e e e e e e e e e e e e e e e e e e e e aaanans 7
2.0 MUAT TURUN GPKI AGENT . 3.0, ettt eeeeeeees 8
3.0 PEMASANGAN GPKI AGENT. S0 . it 10
4.0 GP K AGENT B0 it e bbb e e e e e e e e e e e et e e e e e e aeeaeeeanerneas 16
4.1 PENGURUSAN SOFTCERT / ROAMINGCERT.......ciiiiiiiie et 16
4.1.1 Pengaktifan Sijil DIGITAL........ccoiiiiiiiiiiie e 16
4.1.2 RSB PIIN. .. e e e e e e 21
. T U =T | 25
4.1.4 Papar/ Padam Sijil DIgItal............cooooiiiiiiii e a e e e a e e e 28
4.1.5 Pengujian Fungsi SoftCert / ROAMINGCELL...........uviiiiieiiiieieeee e 31
4.2 PENGURUSAN TOKENL......coiiiiiititiiir ettt et e e e e e e e eeae e e e e e e e e e 34
4.2.1 Pengaktifan TOKEN........ooiiiiiiiiii e e e e e e e e e e e e 34
A.2.2  RESEE PIIN. .. et 37
I T U 1 T g | N SRS 40
4.1.4 Papar Sijil Digital Token dalam GPKI AGENT..3.0.......cuiiiiiiiiiiiiiiee e 41
4.1.5 Pengujian FuNgsi TOKEN..........ccoo oo B3
4.3 PENGURUSAN PENGGUNAL ...ttt e e e e a e e e 45
4.3.1 Kemas Kini Profil PENGQUINEAL...........uuiiiieei e 45
4.3.2 Tukar Soalan dan IMej RANSIA...........couiiuiiiiiiiii e 48
4.4 LU N I PP UPUPPPRP 52
4.4.1 Pengujian MeEAIUM.......ouiiiiiiiiiiiiieee ettt e e e e et e e e e s b e e e e e e ann b b e e e e e e e e anneees 52
N V= = T = =V g (1 = T 57

Versionl.2 ‘ MANUAL PENGGUNA GPKI AGENT 3.0 Page2 of 62




PRASARANA KUNCI AWRRAJAAN (MyGPKI) TERHAD
B = = o -1 RSP 59
4.4 VIS AGEIL. ittt e oottt e e oo e e et e e e e o e et e e e e e e e et e e e e e e e e e e e e ree s 60
I U oo I L (=3 Yo T IO PSP PPPT R PPPPPP 61

Versionl.2

MANUAL PENGGUNA GPKI AGENT 3.0

Page3 of 62




PRASARANA KUNCI AWKERAJAAN (MyGPKI) TERHAD

{9b!'w!L !YwhbLa

Akronim

Definisi

Admin

Administrator (Admin) ialah pegawai di agensi peneraju ya
bertanggungjawab mengurus pengoperasian SistdgGPKI sertg

melantik dan menguruSubAdminPelaksana3AP).

AP

Authorized PersonndlAP)ialah pegawai di agensi sektor awam ya
dilantik bagi mengurus sijil digital dan pengguna perkhidma

MyGPKI di agensi masHgasing.

CA

Certification Authority (CA)ialah organisasi yang diberi lesen d
diiktiraf oleh Suruhanjaya Komunikasi dan Multimedia (SKMM)
pengeluaran Sijil Digital berdasarkan Akta Tandatangan Digital ]
PeraturanPeraturan Tandatangan Digital 1998 dan undandang

berkaitan yang sedway berkuat kuasa.

CRL

Certificate Revocation LisCRL)ialah senarai yang mengandun

nombor siri Sijil Digital Pengguna yang dibatalkan;

CSR

Certificate Signing RequegCSR)alah format yang mengandung
kunci awam yang dihantar kepada pihak CA untuk memohon

digital.

DTS

Digital Timestamping (DTS)ialah masa yang direkodkan seca

digital.

ECC

Elliptical Curve CryptographyECChrdalah pendekatarkriptografi
kunci awam berdasarkan struktur algebra lengkung elips ke

bidang yang berbilang.

GPKI

Goverment Public Key InfrastructurédPrasarana Kunci Awar

Kerajaan)

GPKI Agent

GPKI Agentalah perisian yang dipasang pada komputer pengg
GPKlbagi melaksanakan fungsi PKI bertujuan untuk pengesg

identiti (identity)

Versionl.2
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Akronim Definisi
IMEI Internasional Mobile Equipment Identity
KIV Keep In ViewKIV)
myIDENTITY myIDENTITYalah Sistem Maklumat Peribadi
PDSA Pusat Data Sektor Awanmlah perkhidmatan yang menyediaka
pusat data dan Pusat Pemulihan Bencana (DRC) bagi pengope|
perkhidmatan ICT secara berpusat
PenggunavyGPKI PenggunaMyGPKlialah pegawai dari sér awam yang diberi
kebenaran untuk menggunakan Sijil DigRahgguna bagi membug
pengesahan identiti dan tandatangan digital terhadap data (
maklumat sistem ICT kerajaan;
PentadbirMyGPKI | PentadbirMyGPKlialah pentadbir bagi SistetyGPKI yang terdir
daripada Admin SubAdmin Pelaksana (SAP$ubAdmin (SA) dan
Authorized PersonnéhP).
PIN Personal Identification Number(PIN) ialah kod rahsia yang

digunakan untuk mengesahkan identiti pengguna

RoamingCert

Roaming Digital Certificate (RoamingCert) ialah fail yang
mengandungi Sijil Digit®lengguna, kunci peribadi (private key) bz
pengesahan identiti, penyulitan data dan tandatangan digital.

digital ini disimpan dalam pelayan di agensi peneraju

SA SubAdmin (SA ialah pegawai di agensi sektor awam ya
berperanan melantik ARserta mengurus Sijil Digital Pengguna
agensi masingnasing.

SAP SubAdmin Pelaksana (SARalah pegawai di agensi pelaksana ya

berperanan melantik SA dan AP serta mengurus Sijil Digital Peng

di agensi masingiasing.

Sijil Digital Pelayan

Sijil Digital Pelayanialah sijil yang dikeluarkan oleh CA unt
mengesahkan identiti pelayan sistem ICT kerajaan supaya makl

transaksi dihantar dengan selamat.

Versionl.2
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Akronim

Definisi

Sijil Digital Pelayan

Multi Domain

Sijil Digital PelayarMulti Domain merupakan Sijil Digital Pelays

yang mengandungi sekurafkgirangnya dua domain

Sijil Digital Pelayan

Single Domain

Sijil Digital PelayarSingle Domainmerupakan Sijil Digital Pelayg

yang didaftarkan hanya ke atas satu domain

Sijil Digital Pelayan
Wildcard

Sijil Digital PelayanWildcard ialah Sijil Digital Pelayan vyar
mengandungi pelbagai stdomain di bawah satu domain yang sar

dan menggunakan simbol * (Wildcard) dalam satu sijil

Sijil Digital Penggung

Sijil Digital Penggunaalah sijil yang dikeluarkan kepada individu ol

CA yang mengandungi maklumat berkenaan dengan ider

pengguna dan kunci awam (public key) pengguna tersebut.

Sistem ICRerajaan

Sistem ICT kerajaamlah sistem dan aplikasi ICT (Information g
CommunicationTechnology) yang dibangun dan digunakan o

agensi sektor awam bagi menyokong perkhidmatan kerajaan

SoftCert Software Digital Certificate (SoftCertalah fail yang mengandung
Sijil Digital Pengguna, kunci peribadi (private key) bagi penges
identiti, penyulitan data dan tandatangan digital. Sijil digital
dimuat turun dan disimpan ke dalam komputer pengguna.

SO PIN Security Officer PIN

SSL Secure Socket LayerSSL) ialah protokol rangkaian yan
menguruskan pensahihan pelayan dan pengguna serta penyy
komunikasi antara pelayan dan pengguna

Token Token ialah peranti atau perkakasan yang mengandungi
kriptografi untuk menyimpan kunci peribadi (private key) dan |
Digital Pengguna bagi melaksanakan pengesahan identiti, penyt
data dan tandatangan digital.

QA Quality Assurance
Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Page of 62
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GPKI Agent merupakagen yang digunakan untuk menghubung SisiyGPKI 3.0 dengéijil
Digital Pengguna.

Manual pengguna ini akan menerangkan mengédsagkahlangkahmenggunakarGPKI Agent
30.

Fungsifungsi yang terdapat di dalam GPKI Agenta@l@lah seperti berikut:
a) Pengurusan SoftCert / RoamingCert
i. Pengaktifan Sijil Digital;
il. Reset PIN;
iii. Tukar PIN;
V. Papar / Padam SoftCert; dan
V. Pengujian SoftCert/RoamingCert.
b) Pengurusan Token;
i. Pengaktifan Token;
il. Reset PIN;
iii. Tukar PIN;
iv. Papar Sijil Digital; dan
V. Pengujian Token.
c) Pengurusan Pengguna
I. Kemas kini Profil; dan

il. Tukar Soalan Imej dan Rahsia

d)  Utiliti.
I. Pengujian Medium-Pengujian SoftCert Pengujian RoamingCeftPengujian Token
. Meja Bantuan- Aduan — FAQ
iii. Tetapan
iv. Versi Agen

V. Update Agen

Versionl.2 ‘ MANUAL PENGGUNA GPKI AGENT 3.0 Page7 of 62
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GPKI Agent 3.0 boleh dimuat turun melalui Portal MyGPKI melalui URL
https://mygpki.gov.my/gpki_portal/ Portal MyGPKI akarmemaparkan skrin Laman Utama

seperti berikut.

GPKI DESK

MAKLUMAT AM ~ PERKHIDMATAN ~ MUAT TURUN ~ SOALAN LAZIM ~ MEJA BANTUAN ~ eLEARNING

PENJAGAAN ~
SIJIL DIGITAL TOKEN

menyimpan kunci peribadi (private key) dan sijil digital bagi
identiti, penyulitan, dan penyahsulitan data serta tandatangan digital.

TIPS PENJACAAN TOKEN
P : s - Jangan paparkan atau dedahkan
G
g Menjaga kerahsiaan 8 digit PIN token nombor PIN di tempat terbuka
= Jangan i token atau Token hendaklah disimpan di tempat yang
token untuk dlg’\:nukan oleh pihak lain selamat bagi mengelakkan kehilangan,
i e00000® kerosakan atau salahguna oleh pihak lain

PERKHIDMATAN MyGPKI

am Whany ow

PENGURUSAN SDIL ~ PENGURUSANSUIL ~ MEJA BANTUAN DAN  KHIDMAT NASIHAT
DIGITAL PENGGUNA DIGITAL PELAYAN DIGITAL LATIHAN / KHIDMAT DAN KONSULTASI
UJIAN SOKONGAN
TEKNIKAL

Ikuti langkahlangkahberikut untuk memuat turuninstaller GPKI Agent 3.Release?.0.

seperti berikut:

1. KlikmenuMUAT TURUNadamenu bardi bahagian atas portal dan k[iiuat Turun
Agen]sepertiberikut:

UTAMA MAKLUMAT AM ~ PERKHIDMATAN ~ MUAT TURUN ~ FAQ ~ ADUAN ~

& Muat Turun Agen

% Dokumen GPKI

Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 ‘ PageB of 62 ‘
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2. Tab GPKI &ENT 3.@kan dipaparkan. Pilih dan klik ikamuat turun [GPKI AGENT
3.0] pada kolumMedia.

MUAT TURUN / Muat Turun agen

Muat Turun Agen

#  Tajuk Media

1 GPKI AGENT 3.0 (Release 2.0.1) 3
-

3. InstallerGPKI AGENT 3.0 akan dimuat turun ke dalam komputer pengguna.
4. InstallerGPKI AGENIO0 akan disimpan didefault folder padakomputer andaiaitu
(.\MyDocument§Downloadg)

¥ > ThisPC » Downloads v Q| | Search Downloads

Name Date modified Type Size
~ Today (1)

“% gpki-agent-3.0-Release 2.0.1.exe.exe 6/6/2024 2:34 PM Application 73,813 KB

Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Paged of 62
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Ikuti langkahlangkah berikut untuk memasar@PKI Agent 3.Ke komputer pengguna:

1. Setelah berjaya memuat turu@PKI Agent 3,@ailgpki_agent_3.0exeakan berada
di folder (..\MyDocument§Downloads).

& > ThisPC > Downloads ~ O | Search Downloads
Name Date modified Type Size

~ Today (1)
gpki-agent-3.0-Release 2.0.1.exe.exe 6/6/2024 2:34 PM Application 73,813 KB

2. Klik pada fail[gpki_agent 3.0.exd. Sekiranya lgin User Account Control
dipaparkanklik butang[Yeg.
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3.

Bagi pengguna Windows Hiau pengguna yang menerima papaiskrin Windows
protected your P&eperti berikut:

Windows protected your PC

Microsoft Defender SmartScreen prevented an unrecognized app from
starting. Running this app might put your PC at risk.
More info

4. Klik pada pautaiMore Infodan sistem akan paparkan skrin seperti berikut:

Windows protected your PC
Microsoft Defender SmartScreen prevented an unrecognized app from
starting. Running this app might put your PC at risk.

App: gpki-agent-3.0-Release 2.0.1.exe.exe
Publisher: Unknown publisher

Klik butangRun anywaydaninstallerGPKI AGENT 3.0 akan dipaparkan.

5.
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6.  Skrin penentuan destinasi untuk pemasan@PKAGENB.Oakan dipaparkan. Anda
dinasihatkartidak mengubahokasifolderyangdicadangkan. Klikutang[Nexf{].

Setup - GPKI AGENT 3.0

Select Destination Location
Where should GPKI AGENT 3.0 be installed?
Setup will install GPKI AGENT 3.0 nto the folowing folder.

To continue, cick Next. If you would like to select 3 different folder, ciick Browse.

:\Program Files (x86)\GPKI AGENT 3.0 Browse...

At least 219.4 MB of free disk space is required.

Next > Cancel

7. Sekiranyavindows popup Folder Existdipaparkanklik butang[Yes].

Folder Exists

The folder:
C:\Program Files (x86)\GPKI AGENT 3.0

already exists. Would you like to install to that folder anyway?

Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Pagel2of 62
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Skrin pemiliharshortcut untuk pemasangaiGPKI Agent 3.8kan dipaparkan. Sila
tandakan pada pilihafCreate a desktoghortcufl dan klikbutang[Next>].

= Setup - GPK] AGENT 3.0

Select Additional Tasks
Which additional tasks should be perfarmed?

Select the additional tasks you would like Setup to perform while installing GPKI AGENT
3.0, then cdick Mext.

Additional shortouts:

Create a desktop shortout

[] create a Quick Launch shortcut

cance
9. Skrin[Ready to Installakan dipaparkan. Sahkan lokasi dan likang[Install] bagi
melengkapkan proses pemasangan.
=il Setup - GPKIAGENT 3.0 —
Ready to Install
Setup is now ready to begin installing GPEI AGENT 3.0 on your computer,
Click Install to continue with the installation, or dick Back if you want to review or
change any settings.
Additional tasks:
Additional shortouts:
Create a desktop shortcut
< Back Cancel
Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0
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10. Sistem akan memaparkan mesej pemberitahuan uniuinstall agert terdahulu

yang terdapat di dalarkomputer penggunaKlikbutang[OK].

Setup >

Please exit GPKI AGEMT first to ensure uninstallation process

o Your older version of GPElI AGEMT will be uninstalled,
completed

Setup

Your Scan GPKI Agent will be uninstalled.
Please exit Scan GPKI Agent first to ensure uninstallation
process completed

11. Tunggu sehingga prosesstalasiselesai.

=+ Setup - GPKI AGENT 3.0 - x
Installing

Please wait while Setup installs GPKI AGENT 3.0 on your computer,

Extracting files...

Cancel
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12. Skrininstalasi yangelah siapakan dipaparkan. Kligutang[FinisH.
= Setup - GPKIAGENT 3.0 -
Completing the GPKI AGENT 3.0
Setup Wizard
Setup has finished installing GPKI AGEMT 3.0 on your
computer. The application may be launched by selecting the
installed shortcuts.
Click Finish to exit Setup.
13. Setelah berjaya, skri@PKI AGEN3.0 dipaparkan.
Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
HID Token :
Penggunaan Agen Terdahulu :  29/05/2024 16:45:20
Sijil Digital Sah Sehingga ~ : Token tiada sijil digital yang aktif
Jenis Token  :
Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Pagel5 of 62
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4.1 PENGURUSAN SOFTCERT / ROAMINGCERT
4.1.1 Pengaktifan Sijil Digital

Fungsi ini membenarkan pengguna untuk membuat pengaktifan sijil digital yang telah
dijana oleh CA. Pengguna perlu memastikan telah menerimalaotifikasi Penjanaan Sijil

Digital yang dihantar oleh sistem.

LangkaHangkabh:

GPKI AGENT
1. Klik pada $hortcut icoh GPKI AGENT 3d) skrin Desktop penggun&ssi

atau

[Start > All Program > GPKI AGENT=83GPKI AGENBIO] untuk mengaktifkan servis
GPKI AGENTG@.

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna

HID Token :
Penggunaan Agen Terdahulu  : 29/05/2024 16:45:20
Sijil Digital Sah Sehingga  : Token tiada sijil digital yang aktif

Jenis Token  :

‘ © 2020 MyGPKI, Semua Hak Cipta Terpelihara
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2.  Klik pada menu [Pengurusan SoftCdrdamingCert] dan klik sub menu

[Pengaktifan Sijil Digital].

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengaktifan Sijil Digital

Reset PIN Mengakifkan sijil digital baharu

Tukar PIN

¢ Papar/Padam SoftCert Tiada penggunaan direkodkan
& Pengujian SoftCert/Roa... Token tiada sijil digital yang aktif

3.  Sistem akan memaparkan skrin Pengaktifan Sijil Digital seperti berikut:

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Sijil Digital

No. MyKad:

Batal Hantar

4. MasukkanNo. MyKaddan klik butang [Hantar]. Sistem akan memaparkan skrin

seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Sijil Digital

No. MyKad:

Jenis Medium:

Soalan Rahsia: Pillh Soalan -

Jawapan:

PIN Sijil Digital:

Batal Hantar

Crrr———
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5. Pilih Soalan Rahsia dan masukkan Jawapan.

6. Masukkan PIN Sijil Digital dan klik butang [Hantar].

Pengaktifan Sijil Digital
No. MyKad:
Jenis Medium:

Soalan Rahsia: | Tarikh lahir ibu anda (contoh: 01011950) N2

Jawapan: seee

PIN Sijil Digital: eeeesess

Batal Hantar

7. Sistem akan paparkan mesej seperti berikut:

P Mesej

Transaksi berjaya.

OK

8. Klik butang [OK]. Sistem akan memaparkiafaman Utama seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu  : Tiada penggunaan direkodkan
Sijil Digital Sah Sehingga : Token tiada sijil digital yang aktif
Jenis Token
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9. Untuk semakan Sijil Digital, klik pada menu [Pengurusan SoftCert / RoamingCert] dan
klik menu [Papar / Padam SoftCert].
N

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengaktifan Sijil Digital

Reset PIN

Tukar PIN

R Papar/Padam SoftCert

¥ Pengujian SoftCert/Roa... é Higital yang aktif

10. Sistem akan memaparkan skrin sepesdrikut:

3 ~‘”yt“

Gavirne(Ny ABLC KLY 0 RAS TR PoRE

N

Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Senarai Sijil Digital
Tindakan
No. Siri Maklumat Tarikh Mula Tarikh Akhir Jenis Medium
Papar  Padam
920202115456 Issuer=MAMPU Class 2 Test CA (ECC) 08/04/2020  09/04/2022  softcert el :j
SURNAME=920202115456 =)
Name: HAZWAN BIN DOL 920202115456
11. Kilik pada ikorn——-_Jdi dalam kolum Tindakan damstem akan memaparkan skrin

seperti berikut:

si# Certificate >

General Details Certification Path

LS Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: HAZWAN BIN DOL 920202115456

Issued by: MAMPU Class 2 Test CA (ECC)

Valid from 8/4/2020 to 9/4/2022

Install Certificate... Issuer Statement

o< ]

12. Kiik butang [OK] untuk menutup skrin.
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13. Sekiranya pengguna ingin menghapuskan Sijil Digital (SoftCert/RoamingCert) yang

terdapat di dalam GPKI AGENT 3.0, klik padan

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Senarai Sijil Digital

.. . . . ) ) Tindakan
No. Siri Maklumat Tarikh Mula Tarikh Akhir  Jenis Medium
Papar Padam
920202115456  Issuer=MAMPU Class 2 Test CA (ECC) 08/04/2020  09/04/2022  softcert Stes O j
SURNAME=920202115456 =]

Name: HAZWAN BIN DOL 920202115456

14. Sistem akan paparkan mesej pengesahan seperti berikut:

AP Hapus Sijil Digital X

Adakah anda pasti untuk menghapuskan sijil digital
(920202115456) ini?

15. Klik butang [Batal] untuk membatalkan transaksi destesn akankembali ke skrin
terdahulu.
16. Klik butang [Ya] untuk menghapuskan Sijil Digital.

17. Sistem akan memaparkan mesej seperti berikut:

A Hapus Sijil Digital X

Sijil Digital (920202115456) telah berjaya dihapuskan
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18. Klik butang [OK], sisteakan memaparkan paparan Senarai Sijil Digital seperti

berikut:

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token ~ Pengurusan Pengguna  Utiliti

Senarai Sijil Digital
Tindakan

No. Siri Maklumat Tarikh Mula Tarikh Akhir  Jenis Medium
Papar  Padam

Tiada sijil untuk dipaparkan.

4.1.2 Reset PIN

Fungsi ini membenarkan pengguna untuk membuat penetapan semula PIN Sijil Digital

sekiranya pengguna terlupa PIN Sijil Digital sedia ada.

LangkaHangkah:

1. Klik padaghortcut icoh GPKI AGENT 3dD skrin Desktop penggu

atau[Start > All Program > GPKI AGENT=8®PKI AGENT Biintuk mengaktifkan
servisGPKI AGENT 3.0
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Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token
Penggunaan Agen Terdahulu  : Tiada penggunaan direkodkan
; Sijil Digital Sah Sehingga  : Token tiada sijil digital yang aktif
Jenis Token

2.  Klik pada menu [Pengurusan SoftCert / RoamingCert] dan klik sub[Reset PIN].

Pengurusan SoftCert/RoamingCert  Pengurusan Token ~ Pengurusan Pengguna  Utiliti

Pengaktifan Sijil Digital
Reset PIN

Tukar PIN Reset PIN

Papar/Padam SoftCert Tiada penggunaan direkodkan
¢ Pengujian SoftCert/Roa... Token tiada sijil digital yang aktif
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3. Sistem akan memaparkan skReset Pldeperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Reset PIN

No. MyKad:

Batal Hantar

4. MasukkanNo. MyKaddan klik butang [Hantar]. Sistem akan memaparkan skrin

seperti berikut:

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Reset PIN

No. MyKad: |

Jenis Medium:

Soalan Rahsia 1: | Pilih Sealan -
Jawapan 1:
Soalan Rahsia 2: | Pilih Soalan =
Jawapan 2:

Reset PIN

© 2020, Hak Cipta Terpelihara

PilihSoalan Rahsia dan masukkadawapan 1.

PilihSoalan Rahsia @an masukkadawapan 2.

Klik butang [Reset PIN] untuk menetapkan semula PIN.

© N o 0

Sistem akan paparkan mesej seperti berikut:

ﬁ Mesej X

Transaksi berjaya.
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9. Kilik butang [OK], sistem akan menghantanel Notifikasi Reset PIN seperti

berikut:

Daripada,

Notifikasi Reset PIN

Terima kasih

Pentadbir Sistem GPKI

Assalamualaikum wbt. dan Salam Sejahtera,

YBhg. Tan Sri/Datuk/Dato'/Datin/Tuan/Puan,

Dengan hormatnya perkara di atas dirujuk.

2. Untuk makluman, sukacita dimaklumkan bahawa reset PIN sijil digital anda telah berjaya dilaksanakan.
PIN semasa anda ialah 92412710. Sila tukar PIN dengan kadar yang segera.

Sebarang pertanyaan YBhg. Tan Sri/Datuk/Dato'/Datin/Tuan/Puan boleh menghubungi Meja Bantuan GPKI seperti berikut:

Pautan GPKIDesk: https://gpkilatihan.mampu.gov.my/gpki_helpdesk_portal/home

E-mel ini merupakan janaan komputer. Tiada sebarang maklum balas diperlukan.
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4.1.3 Tukar PIN

Fungsi ini membenarkan pengguna untuk membuat penukaran PIN Sijil Digital sekiranya
pengguna telah melaksanakan fungsi Resetd@é#M ingin menukar PIN Sijil Digital atas
sebab faktor keselamatanPengguna perlu memastikan Sijil Digital Pengguna telah

diaktifkan di dalam GPKI AGENT 3.0 sebelum membuat penukaran PIN.

LangkaHangkah:

1. Klik pada ghortcut icof GPKI AGENT 3d skrin Desktop pengguna

atau

[Start > All Program SPKI AGENT 3GPKI AGENT 3.0ntuk mengaktifkan servis

GPKI AGENT 3.0

GPKIFAGENT
0

2. Sistem akan memaparkan halaman Uta@RKI AGENT 3s@perti berikut:

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu ~ : Tiada penggunaan direkodkan

| Sijil Digital Sah Sehingga  : Token tiada sijil digital yang aktif
Jenis Token  :

© 2020, Hak Cipta Terpelihara
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3. Klik pada menu [Pengurusan SoftCert / RoamingCert] dan klik sub iiikar [
PIN].

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Sijil Digital

Reset PIN

Tukar PIN

T
R Papar/Padam SoftCert penggunaan direkodkan

¢ Pengujian SoftCert/Roa... Token tiada sijil digital yang aktif

4. Sistem akan memaparkan skiinkarPIN seperti berikut:

-~

8
v

(NLARLC KEY 00 RAS R st

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Tukar PIN

No. MyKad:

Batal

Hantar
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5. MasukkanNo. MyKaddan klik butang [Hantar]. Sistem akan memaparkan skrin

seperti berikut:

MasukkanPIN Sijil Digital(PIN Sijil Digital sekarang)
MasukkanPIN Sijil DigitaBaharu
MasukkanPengesaharPINSijil DigitalBaharu

© ©® N O

Klik butang [Tukar PIN] daist&em akan paparkan mesej seperti berikut:

) Mesej X

Transaksi berjaya.

10. KIik butang [OK], sistem akan memaparkan skrin Utama.
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4.1.4 Papar/ Padam Sijil Digital

Fungsi ini adalah membenarkan pengguna untuk melihat paparan dan menghapuskan Sijil

Digital di dalam GPKI AGENT 3.0.

LangkaHangkah:

GPKIAGENT
1. Klik pada$hortcut icol GPKI AGENT 3d) skrin Desktop pengguna sy

atau

[Start > All Program > GPKI AGENT=83@PKI AGENT 3Buihtuk mengaktifkan servis
GPKI AGENT 3.0

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu  : Tiada penggunaan direkodkan
| Sijil Digital Sah Sehingga : Token tiada sijil digital yang aktif

Jenis Token  :

|

| © 2020, Hak Cipta Terpelihara
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2.  Klik pada menu [Pengurusan SoftCert / RoamingCert] dan klik sub menu [Papar /

Padam Sijil Digital].

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Sijil Digital
Reset PIN
Tukar PIN

R Papar/Padam SoftCert

& Pengujian SoftCert/Roa...

Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Senarai Sijil Digital

Tindakan
No. Siri Maklumat Tarikh Mula Tarikh Akhir Jenis Medium
Papar  Padam
920202115456  Issuer=MAMPU Class 2 Test CA (ECC) 08/04/2020  09/04/2022  softcert S gy :i
SURNAME=920202115456 = |

Name: HAZWAN BIN DOL 920202115456

g
3. Klik pada ikor——=_J di dalam kolum Tindakan darsteem akan memaparkan skrin

sepertiberikut:

i# Certificate X

General Details Certification Path

e Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: HAZWAN BIN DOL 920202115456

Issued by: MAMPU Class 2 Test CA (ECC)

Valid from 8/4/2020 to 9/4/2022

Install Certificate...| = Issuer Statement

Coc ]
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4.  Klik butang [OK] untuk menutup skidian kembali ke skrin terdahulu.
5.  Sekiranya pengguna ingin menghapuskan Sijil Digital (SoftCert/RoamingCert) yang

terdapat di dalam GPKI AGENT, &Ik pada iko.

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Senarai Sijil Digital
Tindakan

No. Siri Maklumat Tarikh Mula Tarikh Akhir  Jenis Medium
Papar  Padam
920202115456  Issuer=MAMPU Class 2 Test CA (ECC) 08/04/2020  09/04/2022  softcert Wit ) :j
SURNAME=920202115456 1|

Name: HAZWAN BIN DOL 920202115456

6. Sistem akamaparkan mesej pengesahan seperti berikut:

A Hapus Sijil Digital X

Adakah anda pasti untuk menghapuskan sijil digital
(920202115456) ini?

B
Pamrii == i i ™

7.  Klik butang [Batal] untuk membatalkan transaksi dan sistem akan kembali ke skrin
terdahulu.
8.  Klik butang [Ya] untuk menghapuskan Sijil Digital.

9. Sistem akan memaparkan mesej seperti berikut:

A Hapus Sijil Digital X

Sijil Digital (920202115456) telah berjaya dihapuskan
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10. Klikbutang [OK]sistem akan memaparkan skrin Senarai Sijil Digital

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Senarai Sijil Digital

No. Siri

Maklumat Tarikh Mula Tarikh Akhir  Jenis Medium

Tiada sijil untuk dipaparkan.

Tindakan
Papar  Padam

4.15 Pengujian Fungsi SoftCert / RoamingCert

Fungsi ini adalah bertujuan memastik&oftCert /RoamingCert yang dikeluarkan boleh

berfungsi dengan baik. Fungsi yang akan diuji ad&@ming, VerfyingEncryptdan

Decrypt.Pengguna perlu memastikan SoftCert / RoamingCert telah diaktifkan di dalam

GPKI AGENT 3.0.

LangkaHangkah:

1. Klik padaghortcut icof GPKI AGENT 3dd skrin Desktop penggune

atau[Start > All Program > GPKI AGENT=3®PKI AGENT 3Biihtuk mengaktifkan
servisGPKI AGENT 3.0
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Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token
Penggunaan Agen Terdahulu  : Tiada penggunaan direkodkan
| Sijil Digital Sah Sehingga : Token tiada sijil digital yang aktif
Jenis Token  :

2.  Klik pada men{iPengurusan SoftCert / RoamingCert] dan klik sub menu [Pengujian

SoftCert/roamingCert].

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengaktifan Sijil Digital
Reset PIN

Tukar PIN

¢ Papar/Padam SoftCert Tiada penggunaan direkodkan

t Pengujian SoftCert/Roa... Token tiada sijil digital yang aktif

# Uji SoftCert/RoamingCert
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3.  Sistem akan memaparkan skrin Reset PIN seperti berikut:

Pengujian SoftCert/RoamingCert

No. MyKad:
PIN:
Uji Data
Data:
Batal Uji

4. MasukkanNo. MyKad PINdankemas kinDatajika perlu.

5. Kik butang Pji]. Sistem akamemaparkan skrin seperti berikut:

Pengujian SoftCert/RoamingCert

Pengujian tandatangan dan verifikasi....

No. MyKad: | 920202113456 Penyemakan jika agen aktif: Berjaya

PIN: eescsses Pengujian bermula.....
- ID: 920202115456
Uji Data Data: Uji Data
Keputusan tandatangan: Berjaya
Data: Jenis kunci digital: EC

Keputusan verifikasi: Berjaya

Batal Uji Pengujian encrypt dan decrypt....

Penyemakan jika agen aktif: Berjaya

Pengujian bermula.....

ID: 920202115456

Data: Uji Data

Keputusan encrypt: Berjaya
Keputusan decrypt: Berjaya

-Pengujian Tamat-

6. Sekiranyasemua status pengujialyang dipaparkan adalaberjaya, SoftCert /
RoamingCert yang diuji boleh digunak&ekiranya terdapastatusralat, pengguna

perlu laporkan pada Pasukan Meja BanthdyGPKI.
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4.2 PENGURUSAN TOKEN
42.1 Pengaktifan Token

Fungsi ini membenarkan pengguna untuk membuat pengaktifan token. Bagi pengguna
yang membuat permohonan baharu dan penggantengaktifan boleh dibuat setelah
pengguna menerima token. Pengguna yang membuat permohonan pembaharuan boleh

membuat pengaktifan token setelah menerimare! Notifikasi Penjanaan Sijil Digital.

LangkaHangkah:

GPKI/AGENT
1. Klik padaghortcut icod GPKI AGENT 3d) skrin Desktop pengguna sy

atau

[Start > All Program > GPKI AGENT=83@PKI AGENT 3Buihtuk mengaktifkan servis
GPKI AGENT 3.0

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu : Tiada penggunaan direkodkan
Sijil Digital Sah Sehingga : Token tiada sijil digital yang aktif

Jenis Token  :

| © 2020, Hak Cipta Terpelihara
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LangkaHangkah:

1.

Klik pada men{iPengurusan Tokenjlan klik pada sub merniPengaktifan Token]

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengaktifan Token

Reset PIN Mengaktifkan token baharu

HID Token : s Tukar PIN

Penggunaan Agen Terdahulu [EYG Papar Sijil Digital
Sijil Digital Sah Sehingga : bEY[el Pengujian Token

Jenis Token ST3

[Hantar].

Pengaktifan Token

No. Siri Token:

No. MyKad: 800101295332

Batal Hantar

Skrin Pengaktifan Token akan dipaparkan. MasukkanMyKaddan klik butang

Sistem akan memaparkan skrin Pengaktifan Token seperti berikut:

Pengaktifan Token

No. Siri Token: 9C16442520090314

No. MyKad:

Soalan Rahsia: | Tarikh lahir ibu anda (contoh: 01011950)

Jawapan: seee
PIN Token: ssssssee
Batal Hantar

PilihSoalan RahsianasukkanJawapandanPIN Token.
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5.  Klik [Hantar] untuk mengaktifkan tokesistem akan paparkan mesej seperti berikut:

F Mesgj b4

Transaksi berjaya.

2. Klik butang [OK]. Sistem akan memaparkan halaman Utama seperti berikut:

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu  : Tiada penggunaan direkodkan
Sijil Digital Sah Sehingga : Token tiada sijil digital yang aktif
Jenis Token  :
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42.2 Reset PIN
Fungsi ini membenarkan pengguna untuk menetapkan semula PIN Token sekiranya token

disekat.

LangkaHangkah:
1. Pastikan token telah dimasukkan W&B Port
2. Pastikan GPKI AGENT 3.0 telah diaktifkan. Skrin GPKI AGENT 3.0 akan dipaparkan

sepertiberikut:

A1 IDNC3 W10
VR0 V519

12062027
sn

3. Klik pada menu [Pengurusan Token] dan klik pada sub menu [Reset PIN].

4.  Skrin Permohonan Reset PIN akan dipaparkan seperti berikut:

Reset PIN
Ma, Sin Token:

Mo, MykKad: 200812055090

Hantar Batal

5. MasukkanNo. MyKaddan klik butang [Hantar].
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6.  Skrin seterusnya akan dipaparkan seperti berikut:

PKI

NLAUSLIC LY D RASTRUC UsE’

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Reset PIN

No. Siri Token: 6802425606090114

No. MyKad:

PIN Unblock (SO PIN): Jana SO PIN
PIN Token Baharu:

Pengesahan PIN Token Baharu:

Batal Reset PIN

7. GPKRAGENT 3.0 akan memaparkan No. Siri Token.
8 KIlik butang [Jana SO PIN]. Sistem akan
Pl N”

9. PilihSoalan Rahsidan masukkadawapan

10. Kilik butang [Hantar] untuk mendapatkan SO PIN.

Hantar Batal

No. Sin Token 289519F9807F801E

No, MyXad:
PIN Unblock (SO PIN): Jana SO PIN
PIN Token Baharu

Pengesahan PIN Token Bahary

Reset PIN Batal
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11. SO PIN akan dipaparkan secara automatik pada ruaPidabinblock (SO PlNgperti

berikut:
Reset PIN
No. Siri Token: 289519F9807F801E
Mo. MyKad
PIN Unbleck (SC PIN): sennnene Jana 50 PIN

PIM Token Baharu

Pengesahan PIN Taken Baharu:

Reset PIN Batal

12. MasukkanPIN Token BahardanPengesahan PIN Token Baharu
13. KI'it k butang [ Reset Pl NJ dan sistem aka

seperti berikut:

A Mesej ®
Reset PIN
Mo Sin Token: Transaksi berjaya.
OK
- Lok |
PIM Unblock (SO PIN): ssssssese Jana SO PIN
PIMN Token Baharu sessseRS

Pengesahan PIN Taken Baharu: | sessssss

Reset PIN Batal

Nota:

Pengguna diingatkan supatyjdak membuat Reset PIN sekiranya tiada keperluan. Ini keran
setiap token hanya diberikan 10 kali percubaan sahaja. Sekiranya 10 percubaan te
digunakan, SO PIN token akan disekat dan token tidak boleh digunakan lagi. Pengguna
membuat permohonan @mbatalan Sijil Digital dan membuat Permohonan Penggantia
Sijil Digital.
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4.1.3 Tukar PIN

Fungsi ini membenarkan pengguna untuk menukar PIN Sijil Digital Token.

LangkaHangkabh:
1. Pastikan token telah dimasukkan W&B Port
2. Pastikan GPKI AGENT &&h diaktifkan. Skrin GPKI AGENT 3.0 akan dipaparkan

seperti berikut:

HD Token
Penogunaan Agen Terdavibs

571 Dvgital Sah Sehngga

Jervs Teken

3. Klik pada menu [Pengurusan Token] dan klik pada sub menu [Tukar PIN].

Utama Pengurusan SoftCert/RoamingCert = Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Token

Reset PIN

HID Token : g Tukar PIN
Penggunaan Agen Terdahulu RPY] Papar S Tukar PIN
Sijil Digital Sah Sehingga i3] Pengujian Token

Jenis Token :
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4.  Agen GPKI akan memaparkan skrin Tukar PIN seperti berikut:

Tukar PIN
PIM Token: T
PIM Baharu: T L

Pengesahan PIN Baharu: | ssssssss

Tukar PIN Batal

5. MasukkanPIN Toker{PIN SemasapIN BaharuwdanPengesahan PIN Baharu

6. KIik butang [Tukar PIN] untuk menukar PIN Token.

7. Skrin mesej “Transaksi berjaya” akan

,p Mezsg X
Transaksi berjaya.

8. Klik butang [OK] untuk menutup skrin mesej.

9. Pengguna boleh menggunakan token dengemasukkan PIN baharu.

4.1.4 Papar Sijil Digitalloken dalam GPKI AGENT 3.0

LangkaHangkah:

di

1. Pastikan GPKI AGENT 3.0 masih aktif dan klik pada menu [Pengurusan Token]

kemudian klik pada sub menu [Papar Sijil Digital].

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token = Pengurusan Pengguna  Utiliti

Pengaktifan Token
Reset PIN

HID Token : y Tukar PIN

Penggunaan Agen Terdahulu  : LY Papar Sijil Digital
Papar Sijil Digital
Sijil Digital Sah Sehingga : i)le Pengujian Token

Jenis Token : ST3
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2. Skrin Maklumat Sijil Digitakan dipaparkan seperti berikut:
Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti
Maklumat Sijil Digital
Tindakan
No. Siri Malklumat Tarikh Mula Tarikh Akhir Jenis Medium
Papar
800101295332  Issuer=Malaysia Premier CA G2 09/06/2020  09/07/2022  token Woies gy
SURNAME=800101295332 |
Name: MAISARAH BINTI OSMAN
- - = 3 Q . - - .
3. Klik pada iko di bahagian kolum [Tindakan] untuk melihat maklumat
lengkap sijil digital.
4.  Agen GPKI akan memaparkan skiertificateseperti berikut:
of Certificate >
General Detsils Certification Path
! ]_\ﬂ Certificate Information
Windows does not have enough information to verify
this certificate.
Issued to: AINA BINTI JAAFAR
Issued by: pamPU Class 2 Test CA (ECC)
Valid from 10/6/2020 to 10/12/2020
Install Certificate... Issuer Statement
| OK |
Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Page42 of 62




]
My’ PRASARANA KUNCI AWKEMRAJAAN (MyGPKI) TERHAD

GOVERNMENT PUBLIC KEY INFRASTRUCTURE

Gl
‘ﬁuI
2

4.1.5 Pengujian Fungsioken

Fungsi ini adalah bertujuan untuk memastikan Sijil Digital Token berfungsi dengan baik dan

tidak mempunyai masalah untuk membuat funggaining, Verifying, Encrygan Decrypt

LangkaHangkah:
1. Pastikan token telah dimasukkan W&B Port

2.  Klik pada menu [Pengurusan Token] dan klik pada sub menu [Pengujian Token].

Xy

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token = Pengurusan Pengguna  Utiliti

Pengaktifan Token

Reset PIN

% Tukar PIN

HID Token

Penggunaan Agen Terdahulu : [ Papar Sijil Digital
Sijil Digital Sah Sehingga : [iY[s) Pengujian Token
Jenis Token Uji token

4.  Sistem akan memaparkan skrin Pengujian Token seperti berikut:

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengujian Token
No. MyKad:
PIN:

Uji Data

Data:

Batal Uji
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5. MasukkanNo. MyKad, PINlan Datauntuk pengujian.

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengujian Token

No. MyKad: | 800101295332

PIN: sesscsee
Uji Data
Data:
Batal Uji

6. Klik butang [Uji] untuk menguji fungsi Sijil Digital Token.

7. Agen akan memaparkan keputusan pengujian seperti berikut:

[V EE] Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengujian Token

Pengujian tandatangan dan verifikasi....

No. MyKad: | 820114096221 Penyemakan jika agen aktif: Berjaya

PIN: seeeeses Pengujian bermula.....

; ID: 820114096221
Uji Data Data: Uji Data
Keputusan tandatangan: Berjaya
Jenis kunci digital: RSA
Keputusan verifikasi: Berjaya

Data:

Batal Uji Pengujian encrypt dan decrypt....
Penyemakan jika agen aktif: Berjaya

Pengujian bermula.....

ID: 820114096221

Data: Uji Data

Keputusan encrypt: Berjaya
Keputusan decrypt: Berjaya

-Pengujian Tamat-

8. Sekiranya semua status pengujian yang dipaparkan adalah berjaya, Sijil Digital Token
yang diuji sedia untuk digunakan. Sekiranya terdapat status ralat, pengguna perlu

laporkan pada Meja BantuavlyGPKI.
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4.3 PENGURUSAN PENGGUNA
4.3.1 Kemas kini Profil Pengguna

Fungsi ini membenarkan pengguna untakngemas kini profil pengguna menggunakan
GPKI AGENT 3.0.

LangkaHangkah:

GPKI AGENT
1. Klik pada $hortcut icolh GPKI AGENT 3d) skrin Desktop penggunSseis

atau

[Start > All Program > GPKI AGENT=83@PKI AGENT 3Buihtuk mengaktifkan servis
GPKI AGENT 3.0

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu Tiada penggunaan direkodkan
Sijil Digital Sah Sehingga  : Token tiada sijil digital yang aktif

Jenis Token

i

| © 2020, Hak Cipta Terpelihara
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2.  Klik pada menu [Pengurusan Pengguna] dan klik sub menu [Kemas kini Profil].

Pengurusan SoftCert/RoamingCert ~ Pengurusan Token = Pengurusan Pengguna

Kemas kini Profil

Tukar Soalan dan Ime;j ..

HID Token : 6802425606090114
Penggunaan Agen Terdahulu  : 15/09/2020 09:48:15
Sijil Digital Sah Sehingga : 09/07/2022
Jenis Token : ST3

Utiliti

Kemas kini Profil Pengguna

3. Agen GPKI akan memaparkan skiemas kini Profil Penggusaperti berikut:

wn-,éun-.: REY 00 RAS [ JUSE

wEPKI)

Pengurusan SoftCert/RoamingCert  Pengurusan Token

Kemas kini Profil Pengguna

No. MyKad:

Batal Hantar

Pengurusan Pengguna  Utiliti

4.  MasukkanNo. MyKaddan klik butang [Hantar]. Agen GPKI akan paparkan skrin

seperti berikut:

(MBEKI

L e 1 AUBLIC KLY 0 RASTRUC PUSE

S - -

Pengurusan SoftCert/RoamingCert  Pengurusan Token

Pengurusan Pengguna  Utiliti

Kemas kini Profil Pengguna

No. MyKad:
Jenis Medium: Sijil Digital Token o
Soalan Rahsia 1: | Pilih Soalan

Jawapan 1:

Soalan Rahsia 2: | Pilih Soalan

Jawapan 2:

Batal Hantar
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5. PilihSoalan Rahsia danmasukkan Jawapan.1l

6. PilihSoalan Rahsia @anmasukkan Jawapan.2

7.  Klik butang [Hantar]. Agen GPKI akan paparkan maklumat terperinci pengguna

untuk kemas kini profil seperti berikut:

Utama Pengurusan Token

Pengurusan SoftCert/RoamingCert

Kemas kini Profil Pengguna

No. MyKad:

Nama Penuh: IDRIS AALI BIN HARUN

Sistem ICT Kerajaan: [iGFMAS, ePerolehan]
Kementerian/Agensi: JABATAN AKAUNTAN NEGARA MALAYSIA

PEJABAT AKAUNTAN NEGARA MALAYSIA
ARAS 5, LOT 2G1A, KOMPLEKS

Alamat Agensi: KEMENTERIAN KEWANGAN, P
PUSAT PENTADBIRAN KERAJAAN
PERSEKUTUAN
Poskod: 62100 Negeri:
E-mel: idris.harun@dispostable.com No. Faks:
No. Tel. Pejabat: 03333333333 No. Tel. Bimbit:

Pengurusan Pengguna

Utiliti

WILAYAH PERSEKUTUAN PUTRAJAYA =
02222222222
01234567890

Batal Simpan

8. Kemas kini maklumat pengguna dan klik butang [Simpan].

9. Agen GPKI akan

papar kan

mes e | Transaks

ﬂ Mesej

Transaksi berjaya.

X

o

10. Kilik butang [OK], agen GPKI akan memaparkan skrin Utama.
(mBPKI)
Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token 6802425606090114

Penggunaan Agen Terdahulu 15/09/2020 09:48:15
Sijil Digital Sah Sehingga 09/07/2022
Jenis Token ST3
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4.3.2 Tukar Soalan dan Imej Rahsia

Fungsi ini membenarkan pengguna untuk menukar Soalan Rahsia dan Imej Keselamatan

menggunakan GPKI AGENT 3.0.

LangkaHangkah:

atau

1. Klik padaghortcut icomf GPKI AGENT 3ddskrin Desktop penggu

[Start > All Program > GPKI AGENT=83GPKI AGENT Biuihtuk mengaktifkan servis
GPKI AGENT 3.0

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token :
Penggunaan Agen Terdahulu  : Tiada penggunaan direkodkan
| Sijil Digital Sah Sehingga  : Token tiada sijil digital yang aktif

Jenis Token

i

| © 2020, Hak Cipta Terpelihara
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2. Klik pada menu [Pengurusan Pengguna] dan klik sub menu [Tukar Soalan dan Imej

Rabhsia).

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token = Pengurusan Pengguna  Utiliti

Kemas kini Profil

Tukar Soalan dan Imej ...

Tukar Soalan dan Imej Rahsia

HID Token 6802425606090114

Penggunaan Agen Terdahulu  : 15/09/2020 09:48:15
Sijil Digital Sah Sehingga : 09/07/2022
Jenis Token  : ST3

3. Agen GPKI akanemaparkan skrin Tukar Soalan dan Imej Rahsia seperti berikut:

Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Tukar Soalan dan Imej Rahsia

No. MyKad:

Batal Hantar

4. MasukkanNo. MyKaddan klik butang [Hantar]. Agen GPKI akan paparkan skrin

seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Tukar Soalan dan Imej Rahsia

No. MyKad:

Jenis Medium:

Soalan Rahsia 1: | Pilih Soalan -
Jawapan 1:
Soalan Rahsia 2: | Pilih Soalan 3
Jawapan 2:

Batal Seterusnya
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5. PilihSoalan Rahsia danmasukkan Jawapan (Soalan dan Jawapan Rahsia 1
semasa).

6. PilihSoalan Rahsia @anmasukkan Jawapan goalan dan Jawapan Rahsia 1
semasa).

7.  Klik butang [Hantar]. Agen GPKI akan papaskaimseperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Tukar Soalan dan Imej Rahsia

No. MyKad:

Soalan Rahsia 1: Pilih Soalan !
Jawapan 1:

Soalan Rahsia 2: Pilih Soalan -
Jawapan 2:

Imej Keselamatan : | Piih Imej ~

Batal Simpan

8. PilihSoalan Rahsia danmasukkan Jawapan antuk menukar Soalan dan Jawapan
Rahsia 1.
9. PilihSoalan Rahsia @anmasukkan Jawapan @ntuk menukar Soalan dan Jawapan

Rahsia 2.
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10. Pilih Imej Keselamatan untuk menukar Imej Keselamatan.

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Tukar Soalan dan Imej Rahsia

No. MyKad:

Soalan Rahsia 1: Tarikh lahir ibu anda (contoh: 01011950) v
Jawapan 1: eeccccce

Soalan Rahsia 2: No plat kereta pertama ayah anda (contoh: 2050) v
Jawapan 2: eeee

Imej Keselamatan : ¥

Batal Simpan

11. Kik butang [Simpan]Agen GPKI akan paparkanmésé€f r ans a k s i Berjay
berikut:

P Mesej X

Transaksi berjaya.

o

12. Kilik butang [OK], agen GPKI akan memaparkan skrin Utama.

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token : 6802425606090114
Penggunaan Agen Terdahulu  : 15/09/2020 09:48:15
Sijil Digital Sah Sehingga  : 09/07/2022
Jenis Token  : ST3

Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 ‘ Pageb1 of 62




PRASARANA KUNCI AWKEMRAJAAN (MyGPKI) TERHAD

4.4

Fungsi ini membenarkan pengguna untuk menguiji fungsi Sijil Digital, menyediakan pautan

terus keMyGPKI Desk, menukar tetapan Agen GPKI untuk mod Latihan, memaparkan versi

UTILITI

agen dan fungsi update agen terkini.

4.4,

Fungsi ini adalah bertujuan untuk menguji Sijil Digital Pengguna setelah pengaktifan

Berjaya dilaksanakan. Fungsi ini memastikan Sijil Digital Pengguna tidak mempunyai

1 Pengujian Medium

masalah untuk membuat fungSigning, Verifying, EncryganDecrypt

a) Pengujian Medium Token
LangkaHangkah:
1. Pastikan token telah dimasukkan W&B Port
2.  Klik pada menu [Utiliti] > [Pengujian Medium] dan klik pada sub menu [Pengujian
Token].
Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengujian Medium » Pengujian Token
Meja Bantuan * Pengujian SoftCert Uptoken
HID Token : 6802425606090114 Tetapan Pengujian RoamingCert
Penggunaan Agen Terdahulu 15/09/2020 09:48:15 Versi Agen "
Sijil Digital Sah Sehingga  : 09/07/2022 Update Agen
Jenis Token ST3
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3.  Sistem akan memaparkan skrin Pengujian Token seperti berikut:

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengujian Token
No. MyKad:
PIN:

Uji Data

Data:

Batal Uji

4. MasukkanNo. MyKad, PINlan Datauntuk pengujian.

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengujian Token

No. MyKad: ' 800101295332

PIN: ssscesee
Uji Data
Data:
Batal Uji

5.  Klik butang [Uji] untuk menguiji fungsi Sijil Digital Token.
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6. Agen akan memaparkan keputusan pengujian seperti berikut:
I
Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengujian Token
Pengujian tandatangan dan verifikasi...
No. MyKad: | 820114096221 Penyemakan jika agen aktif: Berjaya
PIN: cosesses Pengujian bermula.....
- ID: 820114096221
Uji Data Data: Uji Data
Keputusan tandatangan: Berjaya
Data: Je:\s kunci digital: RSA -
Keputusan verifikasi: Berjaya
Batal Uji Pengujian encrypt dan decrypt....
Penyemakan jika agen aktif: Berjaya
Pengujian bermula....
1D: 820114096221
Data: Uji Data
Keputusan encrypt: Berjaya
Keputusan decrypt: Berjaya
-Pengujian Tamat-

7. Sekiranya semua status pengujian yang dipaparkan adalah berjaya, Sijil Digital Token
yang diuji sedia untuk digunakan. Sekiranya terdapat status ralat, pengguna perlu
laporkan pada Meja BantuavlyGPKI.

b) Pengujian Medium- SoftCert

LangkaHangkah:

1. Prasyarat: Pastikan SoftCert telah diaktifkan di bahagian Pengurusan
SoftCert/RoamingCert > Pengaktifan Sijil Digital.

2. Klik pada menu [Utiliti] > [Pengujian Medium] dan klik pada sub menu [Pengujian
SoftCert].
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Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna = Utiliti

Pengujian Medium » Pengujian Token

Meja Bantuan ¥ Pengujian SoftCert

HID Token :  6802425606090114 Tetapan Pengujian Roz Uit S
Penggunaan Agen Terdahulu  : 15/09/2020 09:48:15 Versi Agen
Sijil Digital Sah Sehingga  : 09/07/2022 Update Agen
Jenis Token ST3

3. MasukkanNo. MyKad, PINlan Datauntuk pengujian dan klik butang [Uji].

Pengujian SoftCert

Mo, MyKad:

PIN:
Uji Data

Data:

Uji Batal

4.  Agen akan memaparkan keputusan pengujian seperti berikut:

Pengujian SoftCert

Mo, MyKad: 880515035080 Pengujian tandatangan dan verifikasi....
Penyemakan jika agen aktif: Berjaya

PIN: LTI Y

Pengujian bermula.....

I0: 740711045090

Data: Uji Data

Keputusan tandatangan: Berjaya

Jenis kunci digital: RSA

Keputusan verifikasi: Berjaya

Uji Data

Data:

Uji Batal Pengujian encrypt dan decrypt...
Penyemakan jika agen aktif: Berjaya

Pengujian bermula...
ID: 740711045090
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c) Pengujian Medium RoamingCert
LangkaHangkah:
1. Prasyarat: Pastikan RoamingCert telah diaktitkan di bahagian Pengurusan
SoftCert/RoamingCert > Pengaktifan Sijil Digital.
2. Klik pada menu [Utiliti] > [Pengujian Medium] dan klik pada sub menu [Pengujian
RoamingCert].
Ce s
Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna | Utiliti
Pengujian Medium 4 Pengujian Token
Meja Bantuan ¥ Pengujian SoftCert
HID Token : 6802425606090114 Tetapan Pengujian RoamingCert
Penggunaan Agen Terdahulu : 15/09/2020 09:48:15 Versi Agen
Sijil Digital Sah Sehingga ~ : 09/07/2022 Update Agen
Jenis Token : ST3
5. Agen GPKI akan memaparkan skrin seperti berikut:
Pengujian RoamingCert
No. MyKad:
PIN:
Uji Data
Data:
Batal Uji
6. MasukkanNo. MyKad, PINlan Datauntuk pengujian datklik butang [Uji].
Pengujian RoamingCert
No. MyKad: | 920902015154
PIN: LIIIITITY)
Uji Data
Data:
Batal Uji
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7. Agen akan memaparkan keputusan pengujian seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengujian RoamingCert

Pengujian tandatangan dan verifikasi....

No. MyKad: | 920902015154 Penyemakan jika agen aktif: Berjaya

PIN: sessssce Pengujian bermula.....

ID: 920902015154

Uji Data Data: Uji Data
Keputusan tandatangan: Berjaya
Jenis kunci digital: EC
Keputusan verifikasi: Berjaya

Data:

Batal Uji Pengujian encrypt dan decrypt....
Penyemakan jika agen aktif: Berjaya

Pengujian bermula.....
ID: 920902015154

4.4.2 Meja Bantuan

Fungsi ini menyediakan pautan terus ke GPKI Desk untuk pengguna melihat Soalan Lazim

(FAQ) dan membuat aduan di Potéy GPKI Desk.

LangkaHangkabh:
1. Klik pada menu [Utiliti] > [Meja Bantuan] dan klik pada sub menu [Aduan].

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna = Utiliti

Pengujian Medium
Meja Bantuan

HID Token : 6802425606090114 VREET

Penggunaan Agen Terdahulu  : 15/09/2020 10:49:56 Versi Agen
Sijil Digital Sah Sehingga : 09/07/2022 Update Agen
Jenis Token ST3
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2. Agen GPKI akan terus ke halaman PoMaGEPKI Desk seperti berikut:

LOGIN PENTADBIR

AZIM

MENGENAI SISTEM

SISTEM MEJA BANTUAN &
KHIDMAT SOKONGAN TEKNIKAL

WAKTU BEKERJA

Ahad - lumaat * 8 30 Pani - § 30 Patana

Pengguna boleh membuat aduan di PoNBIGPKI Desk.
4. Pergi ke GPKI AGENT 3.0 semula, klik pada menu [Utiliti] > [Meja Bantuan] dan klik
pada sub menu [FAQ)].

T (m5PKI |

SovEmnpen] AL KLY 00 RASTRUC JUSE

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna = Utiliti

Pengujian Medium

Meja Bantuan

HID Token Tetapan

6802425606090114
Penggunaan Agen Terdahulu 15/09/2020 10:49:56 Versi Agen

Sijil Digital Sah Sehingga : 09/07/2022 Update Agen

Jenis Token  : ST3

5. Agen GPKI akan terus ke halanfamalan Lazim bagi PortslyGPKI Desk seperti
berikut:

LOGIN PENTADBIR

Pengguna Baharu Sijil Digital Individu | Pembaharuan Sijil Digita Pembatalan dan Penggantian Sijil Digita Sijil Digital Pelayan (SSL)

MAMPU GPKI Agent 2.0 | Pentadbir Sistem GPKI | Ralat
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6. Pengguna boleh membuat rujukan di bahagian Soalan Lazim ini sekiranya terdapat

masalah atau kemusykilan berkaitan SistelyGPKI.
4.4.3 Tetapan

Fungsi ini adalah bertujuan untuk membuat tetapan agen kepada mod latihan. Fungsi ini

digunakan olelagensi pelaksana sekiranya terdapat ujian atau Latihan di agensi tersebut.

LangkaHangkah:
1. Klik pada menu [Utiliti] dan Kklik pada sub menu [Tetapan].

Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna = Utiliti

Pengujian Medium

(EER-ERAED]

6802425606090114 Tetapan
15/09/2020 10:49:56 Versi Agen Tetapan
Sijil Digital Sah Sehingga  : 09/07/2022 Update Agen

Jenis Token  : ST3

HID Token :

Penggunaan Agen Terdahulu

2. Agen GPKI akan memaparkan skrin seperti berikut:

m;spkl

wnl?(-! PUBLIC KLY 0 RASTRUC JusE’

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Tetapan

Mod Latihan

3. Tandakan pada kotak checkbibod Latihandanklik butang [OK].

4.  Agen GPKI akan memaparkan mesej seperti berikut:

ﬁ Tetapan X

Pilihan berjaya ditetapkan

5.  Klik butang [OK] untuk menutup skrmesej Tetapan.
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6. Mod Latihan telah Berjaya ditetapkan. Pengguna perlu menggunakan Sijil Digital

Latihan / Ujian untuk membuat pengujian atau Latihan.

4.4.4 Versi Agen

Fungsi ini adalah untuk memaparkan versi agen yang semasa.

LangkaHangkah:
1. Klik pada menu [Utiliti] dan klik pada sub menu [Versi Agen].

b My’.'a;'PKIT

e

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengujian Medium

Meja Bantuan

Tetapan

HID Token : 6802425606090114

Penggunaan Agen Terdahulu 15/09/2020 10:49:56 Versi Agen
Sijil Digital Sah Sehingga  : 09/07/2022 Update Agen
Jenis Token  : ST3

Versi Agen

2. Agen GPKI akan memaparkan skrin seperti berikut:

AP Versi Agen x

GPKI AGENT 3.0 Release 2.0.1

3.  Klik butang [OK] untuk Kembali ke halaman Utama.
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GOVERNMENT PUBLIC KEY INFRASTRUCTURE

4.4.5 Update Agen

Fungsi ini adalah untuk pengguna menaik taraf GPKI AGENT 3.0 kepada fungsi yang terkini

sekiranya terdapatipdateyang terbaru.

LangkaHangkah:
1. Klik pada menu [Utiliti] dan klik pada sub menu [Update Agen].

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna = Utiliti

Pengujian Medium

Meja Bantuan

HID Token : 6802425606090114 =tapan

Penggunaan Agen Terdahulu  : 15/09/2020 10:49:56 Versi Agen
Sijil Digital Sah Sehingga : 09/07/2022 Update Agen
Jenis Token : ST3 - Kemaskini Versi Agen

2. Sekiranya pengguna menggunakan GR&GENT 3.0 yang terkini, agen GPKI akan

memaparkan skrin seperti berikut:

P Mesej X

Anda telah memasang GPKI Agent versi yang terkini.

3.  Klik butang [OK] untuk Kembali ke halaman Utama.

i
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4. Sekiranya terdapat naik taraf GPKI AGENT 3.0, agen GPKI akan memaparkan skrin

seperti berikut:

A GPKI Agent 3.0 X

Terdapat GPKI AGENT versi yang terkini. Muat turun sekarang?

5.  Klik butang [Ya] untuk muat turun versi agen GPKI terkini. Agen GPKI akan memuat

r=C %

turun GPKI AGENT 3.0 yang terkini dan terus memasang Agen GPKI ke dalam

komputer pengguna.

Versionl.2 MANUAL PENGGUNA GPKI AGENT 3.0 Page62 of 62




