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Hak cipta terpelihara. Tiada bahagian daripada terbitan ini dibenarkan dicetak semula,

diterbitkan semula, disimpan dalam cara yang boleh diperolehi semula atau disiarkan dalam

sebarang bentuk atau dengan sebarang cara, tanpa terlebih dahulu mendapat kebenaran

bertulis daripada JABATAN DIGITAL NEGARA (JDN).
Edisi ini diterbitkan dan diedarkan pada bulan Julai, 2024

Senarai Edaran:

e Kakitangan JABATAN DIGITAL NEGARA (JDN) yang diberi kuasa

Mana-mana pihak yang tidak disenaraikan di atas tidak dibenarkan untuk memeriksa kandungan

dokumen ini. Perbuatan sedemikian akan di tafsir sebagai pelanggaran keselamatan dan

tindakan yang wajarnya akan diambil terhadap pesalah.
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SENARAI AKRONIM

Akronim

Definisi

Admin

Administrator (Admin) ialah pegawai di agensi peneraju yang
bertanggungjawab mengurus pengoperasian Sistem MyGPKI serta

melantik dan mengurus Sub-Admin Pelaksana (SAP).

AP

Authorized Personnel (AP) ialah pegawai di agensi sektor awam yang
dilantik bagi mengurus sijil digital dan pengguna perkhidmatan MyGPKI di

agensi masing-masing.

CA

Certification Authority (CA) ialah organisasi yang diberi lesen dan diiktiraf
oleh Suruhanjaya Komunikasi dan Multimedia (SKMM) bagi pengeluaran
Sijil Digital berdasarkan Akta Tandatangan Digital 1997, Peraturan-
Peraturan Tandatangan Digital 1998 dan undang-undang berkaitan yang

sedang berkuat kuasa.

GPKI

Goverment Public Key Infrastructure (Prasarana Kunci Awam Kerajaan)

GPKI Agent

GPKI Agent ialah perisian yang dipasang pada komputer pengguna
MyGPKI bagi melaksanakan fungsi PKI bertujuan untuk pengesahan
identiti (identity)

Pentadbir MyGPKI

Pentadbir MyGPKI ialah pentadbir bagi Sistem MyGPKI yang terdiri
daripada Admin, Sub-Admin Pelaksana (SAP), Sub-Admin (SA) dan

Authorized Personnel (AP).

PIN

Personal Identification Number (PIN) ialah kod rahsia yang digunakan

untuk mengesahkan identiti pengguna

RoamingCert

Roaming Digital Certificate (RoamingCert) ialah fail yang mengandungi
Sijil Digital Pengguna, kunci peribadi (private key) bagi pengesahan
identiti, penyulitan data dan tandatangan digital. Sijil digital ini disimpan

dalam pelayan di agensi peneraju

SA

Sub-Admin (SA) ialah pegawai di agensi sektor awam yang berperanan
melantik AP, serta mengurus Sijil Digital Pengguna di agensi masing-

masing.
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SAP Sub-Admin Pelaksana (SAP) ialah pegawai di agensi pelaksana yang

berperanan melantik SA dan AP serta mengurus Sijil Digital Pengguna di

agensi masing-masing.

Sijil Digital Pengguna

Sijil Digital Pengguna ialah sijil yang dikeluarkan kepada individu oleh CA
yang mengandungi maklumat berkenaan dengan identiti pengguna dan

kunci awam (public key) pengguna tersebut.

Sistem ICT kerajaan

Sistem ICT kerajaan ialah sistem dan aplikasi ICT (Information and
Communication Technology) yang dibangun dan digunakan oleh agensi

sektor awam bagi menyokong perkhidmatan kerajaan

SoftCert Software Digital Certificate (SoftCert) ialah fail yang mengandungi Sijil
Digital Pengguna, kunci peribadi (private key) bagi pengesahan identiti,
penyulitan data dan tandatangan digital. Sijil digital ini dimuat turun dan
disimpan ke dalam komputer pengguna.

SO PIN Security Officer PIN

Token Token ialah peranti atau perkakasan yang mengandungi cip kriptografi

untuk menyimpan kunci peribadi (private key) dan Sijil Digital Pengguna
bagi melaksanakan pengesahan identiti, penyulitan data dan tandatangan

digital.
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1.0 PENGENALAN

Panduan ini bertujuan untuk memberi garis panduan berhubung langkah-langkah bagi

pembaharuan Sijil Digital Token. Rajah 1 merupakan aliran proses permohonan pembaharuan

Sijil Digital.

_____________________________________ .
* Pengguna menerima

notikasi E-mel Notifikasi
TamatTempoh 30 & 15
hari sebelum tamat
tempoh atau pada hari
terakhir tamat tempoh.

Pengguna membuat
permohonan
pembaharuan diPortal
GPKI

Kemas kini butiran
peribadidan maklumat
il

Penerima menerima
notikasi e-mel bagi
penjanaan Sijil Digital

Mengaktifkan Sijil Digital

mengunakan GPKI AGENT

3.0

Membuat pengujian Sijil
Digital di Portal GPKI
Pengguna atau GPKI

AGENT 3.0

Pengesahan Permohonan oleh
AP dan proses sijil digital oleh CA

Petunjuk:

Dilaksanakan
oleh Pengguna

Dilaksanakan
oleh Pentadbir

GPKI

Rajah 1: Aliran Proses Permohonan Pembaharuan Sijil Digital Token
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Fungsi — fungsi yang akan dilaksanakan oleh pengguna sistem ICT kerajaan adalah seperti
berikut:

1. Notifikasi Tamat Tempoh;

2. Permohonan Pembaharuan Sijil Digital;

3. Notifikasi Penjanaan Sijil Digital;

4, Pengaktifan Token;

5. Pengujian Fungsi Token;

6. Paparan Sijil Digital dalam GPKI AGENT 3.0;
7. Reset PIN; dan

8. Tukar PIN.

Maklumat Portal MyGPKI adalah seperti berikut:

1. URL Portal MyGPKI ialah https://mygpki.gov.my/gpki portal/
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GPKI DESK
LDGIN PENTADBIR

UTAMA MAKLUMAT AM ~ PERKHIDMATAN ~ MUAT TURUN ~ SOALAN LAZIM ~ MEJA BANTUAN ~ eLEARNING

KEMAS KINI PROFIL ANDA N

Pengguna perlu menhgemas kini profil dengan maklumat terkini bagi =
memastikan sijil digital token dan kod verifikasi permohonan
diterima.
Apa yang perlu dikemas kini? Bila perlu kemas kini? Bagaimana untuk kemas kini?
g Emel Efg  Bertukar jabatan/ pindah & Melalui Portal MyGPKI
alamat
E Nombor telefon
= ; Butiran peribadi berubah Melalui GPKI Agent 3.0

ﬂ Alamat pejabat/ alamat
penghantaran cCeeeee

PERKHIDMATAN MyGPKI

PENGURUSAN SIIL ~ PENGURUSAN SIIL ~ PENGURUSANSUIL ~ MEJABANTUAN DAN  KHIDMAT NASIHAT

DIGITAL PENGGUNA DIGITAL PELAYAN DIGITAL LATIHAN / KHIDMAT DAN KONSULTASI
UJIAN SOKONGAN
TEKNIKAL

Rajah 2: Skrin Portal MyGPKI
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2.0 PERMOHONAN PEMBAHARUAN SUIL DIGITAL TOKEN

2.1

PENGGUNA MENERIMA NOTIFIKASI E-MEL TAMAT
TEMPOH

Pengguna akan menerima e-mel notifikasi untuk memaklumkan Sijil Digital akan tamat

tenpoh. Pengguna akan menerima e-mel notifikasi dalam tempoh 30 dan 15 hari sebelum

tarikh tamat tempoh dan juga pada hari sijil digital tamat tempoh. E-mel ini mengandungi

Kod Verifikasi Permohonan untuk pengguna membuat permohonan pembaharuan di

Portal MyGPKI.

Langkah-langkah:

1.

2.

Notifikasi e-mel kepada pengguna akan dihantar untuk memaklumkan pengguna
telah didaftarkan ke dalam Sistem MyGPKI.
Contoh paparan e-mel — 30 hari sebelum tamat tempoh.

Notifikasi Tamat Tempoh Sijil Digital

Assalamualaikum wbt. dan Salam Sejahtera,

Tuan/Puan NUR RASHIDAH BINTI RASHID,

Dengan hormatnya perkara di atas dirujuk.

2. Untuk makluman, Sijil Digital anda akan tamat tempoh dalam masa 30 hari lagi. Anda dikehendaki untuk membuat permohonan
pembaharuan melalui Portal GPKI di https://gpki.mampu.gov.my. Sila gunakan Kod Verifikasi Permchonan 45367672 (tempoh sah sehingga:
15/09/2020 02:46pm) semasa membuat permohonan.

3. Anda hendaklah memasang GPKI AGENT 3.0. Sila klik di sini untuk memuat turun agen.

4. Sila Klik https://gpki.mampu.gov.my untuk panduan permochonan pembaharuan.

Sebarang pertanyaan tuan/puan hendaklah dikemukakan kepada Meja Bantuan MyGPKI melalui pautan https://gpkidesk.mampu.gov.my.

Sekian, terima kasih.

Pentadbir Sistem GPKI

E-mel ini merupakan janaan komputer. Tiada sebarang maklum balas diperlukan.
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3.  Contoh paparan e-mel — 15 hari sebelum tamat tempoh.
Notifikasi Tamat Tempoh Sijil Digital
Assalamualaikum wbt. dan Salam Sejahtera,
Tuan/Puan NUR RASHIDAH BINTI RASHID,
Dengan hormatnya perkara di atas dirujuk.
2. Untuk makluman, Sijil Digital anda akan tamat tempoh dalam masa 15 hari lagi. Anda dikehendaki untuk membuat permohonan
pembaharuan melalui Portal GPKI di https://gpki.mampu.gov.my. Sila gunakan Kod Verifikasi Permohonan 45367672 (tempoh sah sehingga:
15/09/2020 02:46pm) semasa membuat permohonan.
3. Anda hendaklah memasang GPKI AGENT 3.0. Sila klik di sini untuk memuat turun agen.
4. Sila klik https://gpki.mampu.gov.my untuk panduan permohonan pembaharuan.
Sebarang pertanyaan tuan/puan hendaklah dikemukakan kepada Meja Bantuan MyGPKI melalui pautan https://gpkidesk.mampu.gov.my.
Sekian, terima kasih.
Pentadbir Sistem GPKI
E-mel ini merupakan janaan komputer. Tiada sebarang maklum balas diperlukan.
4, Contoh paparan e-mel —sijil digital telah tamat tempoh.

Notifikasi Tamat Tempoh Sijil Digital
Assalamualaikum wbt. dan Salam Sejahtera,
Tuan/Puan NUR RASHIDAH BINTI RASHID,
Dengan hormatnya perkara di atas dirujuk.
2. Untuk makluman, Sijil Digital anda telah tamat tempoh. Anda dikehendaki untuk membuat permohenan pembaharuan melalui Portal GPKI di
https://gpki.mampu.gov.my. Sila gunakan Kod Verifikasi Permohonan 45367672 (tempoh sah sehingga: 15/09/2020 02:46pm) semasa
membuat permohonan.
3. Anda hendaklah memasang GPKI AGENT 3.0. Sila klik di sini untuk memuat turun agen.
4. Sila klik https://gpki.mampu.gov.my untuk panduan permohonan pembaharuan.
Sebarang pertanyaan tuan/puan hendaklah dikemukakan kepada Meja Bantuan MyGPKI| melalui pautan https://gpkidesk.mampu.gov.my.
Sekian, terima kasih.
Pentadbir Sistem GPKI
E-mel ini merupakan janaan komputer. Tiada sebarang maklum balas diperlukan.
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2.2 PENGISIAN MAKLUMAT PERMOHONAN

PEMBAHARUAN SUIL DIGITAL TOKEN

Fungsi ini adalah bertujuan untuk pengguna membuat permohonan pembaharuan sijil
digital token di MyGPKI Web Portal. Pengguna boleh membuat permohonan setelah
menerima e-mel notifikasi tempoh sah sijil digital yang mengandungi kod verifikasi

permohonan.

Langkah-langkah:
1. Pada portal MyGPKI, klik pada menu [PERKHIDMATAN] dan di bawah menu
[PERMOHONAN SUIL DIGITAL PENGGUNA]. Klik pada [Permohonan Sijil Digital

Penggunal.

UTAMA MAKLUMAT AM ~ PERKHIDMATAN ~

MUAT TURUN ~ FAQ ~

PERMOHONAN SIIL DIGITAL PENGGUNA

# Permohonan Sijil Digital Pengguna

# Permohonan Pembatalan Sijil Digital
Pengguna

© Semak Status Sijil Digital Pengguna

© Semak Status Pembatalan Sijil Digital
Pengguna

PENGURUSAN SUJIL DIGITAL PENGGUNA

* Kemas Kini Profil Pengguna

& Muat Turun Sijil Digital Softcert

@, Tukar PIN Sijil Digital Softcert/Roaming
@, Reset PIN Sijil Digital Softcert/Roaming

% Pengujian Fungsi PKI

PENGURUSAN SIJIL DIGITAL PELAYAN

@ Pendaftaran Pengguna Sijil Digital
Pelayan

@ Permohonan Sijil Digital Pelayan

@ Permohonan Pembatalan Sijil Digital
Pelayan

@ Semak Status Sijil Digital Pelayan
= Kemas Kini Janji Temu

= Kemas kini penerimaan Sijil Digital
Pelayan

£ Kemas Kini Tarikh dan Masa Pemasangan
Sijil Digital Pelayan

= Kemas Kini Profil Pegawai

PENGURUSAN PENTADBIR

& Permohonan Pelantikan
& Cetak Kembali Borang Permchonan
& Muat Naik Borang Permohonan

© Semak Status Permohonan Pelantikan
Pentadbir

@ Carian Pentadbir

2. Skrin Permohonan Sijil Digital Pengguna akan dipaparkan seperti berikut:
=
misEKI
UTAMA MAKLUMAT AM ~ PERKHIDMATAN ~ MUAT TURUN ~ SOALAN LAZIM ~ MEJA BANTUAN ~ eLEARNING
PERKHIDMATAN / PERMOHONAN SIIL DIGITAL PENGGUNA / Permohonan Sijil Digital Pengguna
Kod Verifikasi Permohonan baru telah dijana dan dihantar ke e-mel PengujiROTP3@yopmail.com.
No. MyKad 000000000000
kod verifikasi Permohonan ‘ 2;:’:::;:@]% ked telah
Adakah token masih ada dengan anda? (OB
Tidak
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Nota:
1. Sila maklumkan kepada pegawai AP (Authorized Personnel) agensi anda sekiranya:
a. Anda tidak menerima e-mel notifikasi yang mengandungi Kod Verifikasi
Permohonan.
b. Sila maklumkan juga kepada pegawai AP (Authorised Personnel) anda untuk
menyemak e-mel yang diberikan adalah tepat.
2. Pastikan pengguna memasukkan nombor Kod Verifikasi Permohonan daripada e-mel

notifikasi pembaharuan sijil digital yang terkini.

3. Masukkan No. MyKad, dan klik pada butang [Ya] atau [Tidak] pada bahagian adakah
token masih ada dengan anda?

4. Sekiranya pengguna memilih butang [Tidak], sistem tidak akan membenarkan
pengguna untuk membuat permohonan pembaharuan dan pengguna perlu
membuat Permohonan Pembatalan Sijil Digital Token untuk menggantikan token.

5.  Sekiranya pengguna memilih butang [Ya], sistem akan membenarkan pengguna
untuk membuat permohonan pembaharuan. Masukkan Kod Verifikasi Permohonan
yang telah dihantar melalui e-mel anda dan klik butang [Seterusnyal].

6.  Skrin borang permohonan pembaharuan akan dipaparkan seperti berikut:
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Pendaftaran Sijil Digital Kod Verifikasi Sijil Digital oleh i oleh CA Pengaktifan Token
Tamat:
MIOHAMAD ZAHARY B AHVAD KHAERS o
190224 04:25 U

Anda diingatkan untuk menjaga token anda supaya tidak hilang serta tidak boleh dikongsi dengan mana-mana pengguna lain.

Sila pastikan token masih ada dengan anda. Sekiranya hilang, sila buat permohonan pembatalan.

Jenis Permahonan Pembaharuan
Jenis Medium Sijil Digital Token
Nama Pemohon Ali Bin Abu

No. MyKad 000000000000

Sistem ICT Kerajaan

Peranan Pengguna Sistem ICT Kerajaan Pentadbir GPKI

E-mel PengujiROTP3@yopmail.com

Kementerian / Agensi POS DIGICERT | |

B-34-02 STAR CEMTRAL LINGKARAN
LINGKARAN CYBERPOINT TIMUR

Alamat Agensi

CYBERJAYA
63000 SELANGOR
~

Posked ‘ 63000 |
Negeri ‘ SELANGOR ~
No. Telefon Pejabat ‘ AARRARARRRN | (2] |
Na. Faks ‘ AARRRRRRRRN] | (7] |
No. Telefon Bimbit ‘ 11111111111 | 7] |
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Masukkan maklumat pada bahagian Maklumat Berhubung Penggunaan Sijil Digital

pada skrin seperti di bawah:

Siiil Digital
Soalan Rahsia 1 ‘ Tarikh lahir ibu anda (contoh: 01011950) v ‘
Jawapan 1 01011950
Soalan Rahsia 2 ‘ No plat kereta pertama ayah anda (contoh: 2050) v ‘
Jawapan 2 2050

Sila pastikan anda ingat pilihan soalan dan jawapan keselamatan bagi penggunaan Sistem GPKI

Imej Keselamatan

Muat Naik Imej MyKad

/aw Pilih ...

Sila muat naik imej MyKad dalam format * jpg, *png, *.gif sahaja. Saiz fail mestilah tidak lebih daripada 2MB.Sila pastikan imej MyKad
yang dimuat naik adalah jelas.

Kemas kini maklumat pada bahagian Maklumat Berhubung Penghantaran Token

(sekiranya perlu) pada skrin seperti di bawah:

P Token

v | Alamat sama seperti alamat yang diisi di atas

Alamat Penghantaran 8-3A-02 STAR CENTRAL LINGKARAN
LINGKARAN CYBERPOINT TIMUR
CYBERJAYA

63000 SELANGOR

Poskod | 63000 |

Negeri ’ SELANGOR v ‘

Sistem akan memaparkan Maklumat Pentadbir (jika ada) bagi pengguna dan

masukkan Pengesahan Keselamatan di ruangan yang disediakan seperti berikut:

Maklumat Pentadbir

Pengesahan Keselamatan ~
R

’ 25wc3
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GOVERNMENT PUBLIC KEY INFRASTRUCTURE

10. Tandakan V pada kotak checkbox untuk mengesahkan maklumat yang dikemukakan
adalah benar.

11. Tandakan V pada kotak checkbox untuk memberi kebenaran kepada Jabatan Digital
Negara (JDN) membuat salinan Sijil Digital dan kunci peribadi (Private Key).

12. Tandakan V kotak checkbox untuk mengesahkan pengguna ambil maklum sekiranya
permohonan ditolak secara automatik di atas sebab AP tidak membuat pengesahan
permohonan dalam tempoh 15 hari.

13. Klik butang [Hantar] untuk menghantar Permohonan Sijil Digital Pengguna kepada
Pentadbir (SAP/ SA/ AP).

v| Saya dengan ini mengesahkan bahawa kesemua maklumat yang diberi adalah benar dan tepat serta mematuhi perjanjian langganan sijil digital
v| Saya, dengan ini memberikan kebenaran kepada Jabatan Digital Negara (JDN) untuk membuat salinan sijil digital dan kunci peribadi (Private Key) saya dan seterusnya
menyimpankannya ke dalam Pusat Data JDN, sekiranya saya pengguna RoamingCert atau SoftCert

/| AP mengesahkan permohonan dalam tempoh 15 hari. Sekiranya permohonan tidak disahkan, permohonan akan ditolak secara automatik. Pengguna hendaklah memohon semula

14. Sistem akan paparkan skrin Status Permohonan seperti berikut:

PERMOHONAN SUIL DIGITAL PENGGUNA

Status Permohonan

Permohonan telah berjaya dihantar. Kiik cetak untuk mencetak borang permohonan anda.

Sebarang pertanyaan, Sila Klik pada pautan GPKIDesk
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15. Klik butang [Cetak] untuk muat turun Borang Permohonan Pembaharuan Sijil Digital

seperti berikut:

;l
| Mf’PKI l BORANG PERMOHONAN PEMBAHARUAN SUJIL DIGITAL TOKEN

BAHAGIAN 1: MAKLUMAT PEMOHON REQRENEWTOKEN 1
1D Pemohonan : SDT/2024/06/10/RENEW/D004/4323

Tarikh & Masa Permohonan : 10/06/2024 05:49:22 PM

Nama Penuh : Ali Bin Abu

No. MyKad . 000000000000

Pengguna Aplikasi : GPKI

Peranan Pengguna Aplikasi : Pentadbir GPKI

Alamat E-mel : PengujiROTP3@yopmail.com

Kiriarpissas : BADAN-BADAN TIDAK BERKANUN

Agensi : POS DIGICERT
Alamat Agensi : 8-3A-02 STAR CENTRAL LINGKARAN
LINGKARAN CYBERPOINT TIMUR
CYBERJAYA
63000 SELANGOR
No. Telefon Pejabat R ERERERERE! No. Faks : 11111111111
No. Telefon R ERERERERY!
Soalan Rahsia 1 : Tarikh lahir ibu anda (contoh: 01011950)
Jawapan Rahsia 1 : 01011850
Soalan Rahsia 2 : No plat kereta pertama ayah anda (contoh: 2050)
Jawapan Rahsia 2 : 2050

Imej Keselamatan

3 Uril eﬂuwkisawa.- UL KK sigsaia
. 4 e LTE T A
MALAY! w,,v

Penafian dan Peringatan

[A saya gengan int bahawa yang aiert adalah benar 6an tepat serta mematuhl perfanjan langganan sijf digital.
[7] saya, dengan Inl memberikan kebenaran kepaca Jabatan Digital Negara (JON) untuk membuat salinan sijf Gigial dan kund peribadi (Private Key) saya dan
menyimpankannya ke dafam Pusat Data JON, sekiranya saya pengguna RoamingCert atau SoftCen.

[7] A= mengesankan permohonan dalam tempoh 15 hart. Y tdak akan ditolak secara automatik. Pengguna henaakian
semula.

| Salinan Pengguna dan Pentadbir GPKI sahaja

16. Pengguna boleh menyimpan salinan borang Permohonan Sijil Digital Pengguna

untuk tujuan rujukan dalam bentuk softcopy atau hardcopy.
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2.3

NOTIFIKASI E-MEL BAGI PENJANAAN SUIL DIGITAL

Langkah-langkah:

1.

2.

Notifikasi E-mel kepada pengguna akan dihantar untuk memaklumkan Sijil Digital

Individu pengguna telah dijana.

Contoh paparan e-mel seperti berikut:

Notifikasi Penjanaan Sijil Digital

Assalamualaikum wbt. dan Salam Sejahtera,
Tuan/Puan,
Dengan hormatnya perkara di atas dirujuk.
2. Untuk makluman, Sijil Digital Pengguna Sijil Digital Token anda telah berjaya dijana. Butir-butir sijil digital adalah seperti berikut
Nama: Ali Bin Abu
Nombor Kad Pengenalan: 000000000000
Pengeluar sijil: Pos Digicert
Tarikh Tempoh Sah: 24/11/2025 04:42 PM
3. Sila buat pengaktifan melalui GPKI Agent 3.0.

Sebarang pertanyaan tuan/puan hendaklah dikemukakan kepada Meja Bantuan MyGPKI melalui pautan https:/gpkidesk. mampu.gov.my.

Sekian, terima kasih.

Pentadbir Sistem GPKI

E-mel ini merupakan janaan komputer. Tiada sebarang maklum balas diperlukan.

Version 1.2
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3.0 PENGAKTIFAN TOKEN

Pengguna yang telah menerima token perlu membuat pengaktifan token terlebih dahulu
sebelum menggunakan token tersebut pada sistem ICT kerajaan masing-masing. Sebelum

token diaktifkan, pengguna perlu memastikan GPKI Agent versi terkini (GPKI AGENT 3.0)

telah dipasang pada komputer pengguna.

3.1 PENGAKTIFAN GPKI AGENT 3.0

Langkah-langkah:

1. Klik pada [shortcut icon] GPKI AGENT 3.0.

2. [Start > All Program > GPKI AGENT 3.0 > GPKI AGENT 3.0] untuk mengaktifkan servis

GPKI AGENT 3.0.

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token : 289519F9007F8013
Penggunaan Agen Terdahulu  : 08/06/2024 15:02:49
Sijil Digital Sah Sehingga  : 08/07/2025
Jenis Token ST3ACE

© 2020 MyGPKI, Semua Hak Cipta Terpelihara
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3.2 PENGAKTIFAN TOKEN

Fungsi ini membenarkan pengguna untuk mengaktifkan token setelah pengguna menerima

Notifikasi Penjanaan Sijil Digital. Pengguna perlu menggunakan Token sedia ada untuk

membuat pengaktifan bagi pembaharuan Sijil Digital Token.

Langkah-langkah:
1.  Klik pada menu [Pengurusan Token] dan klik pada [Pengaktifan Token].

Utama Pengurusan SoftCert/RoamingCert = Pengurusan Token Pengurusan Pengguna  Utiliti

Pengaktifan Token

Reset PIN Mengaktifkan token baharu
HID Token 289519F9007F80
Penggunaan Agen Terdahulu  : 08/06/2024 15:02]

Sijil Digital Sah Sehingga 08/07/2025 Papar Sijil Digital

Jenis Token : ST3ACE

Tukar PIN

Pengujian Token

2. Skrin Pengaktifan Token akan dipaparkan. Masukkan No. MyKad dan klik butang

[Hantar].

Pengaktifan Token

No. Siri Token:

No. MyKad: 800101295332

Batal Hantar
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3. Sistem akan memaparkan skrin Pengaktifan Token seperti berikut:

Pengaktifan Token

Nao. Siri Token: 9C16442520090314

Na. MyKad:

Soalan Rahsia: | Tarikh lahir ibu anda (contoh: 01011950) v
Jawapan: seee

PIN Token: ssssssse

Batal Hantar

4, Pilih Soalan Rahsia, masukkan Jawapan dan PIN Token.

5.  Klik [Hantar] untuk mengaktifkan token, sistem akan paparkan mesej seperti berikut:

ﬁ Mesej X

Transaksi berjaya.
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3.3

PENGUIJIAN FUNGSI TOKEN

Fungsi ini adalah bertujuan untuk memastikan Sijil Digital Token berfungsi dengan baik dan

tidak mempunyai masalah untuk membuat fungsi Signing, Verifying, Encrypt dan Decrypt.

Langkah-langkah:

1.  Pastikan token telah dimasukkan ke USB Port.
2.  Klik pada menu [Pengurusan Token] dan klik pada sub menu [Pengujian Token].
Utama Pengurusan SoftCert/RoamingCert = Pengurusan Token Pengurusan Pengguna  Utiliti
Pengaktifan Token
Reset PIN
HID Token 289519F9007F80 Tukar PIN
Penggunaan Agen Terdahulu 08/06/2024 15:0
Sijil Digital Sah Sehingga 08/07/2025 Papar Sijil Digital
Jesiis Fokern STIACE Pengujian Token
Uji token
3.  Sistem akan memaparkan skrin Pengujian Token seperti berikut:
Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token ~ Pengurusan Pengguna  Utiliti
Pengujian Token
No. MyKad:
PIN:
Uji Data
Data:
Batal Uji
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4, Masukkan No. MyKad, PIN dan Data untuk pengujian.
Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengujian Token
No. MyKad: = 800101295332
PIN: secseces
Uji Data
Data:
Batal Uji
5. Klik butang [Uji] untuk menguiji fungsi Sijil Digital Token.
6. Agen akan memaparkan keputusan pengujian seperti berikut:
Utama Pengurusan SoftCert/RoamingCert ~ Pengurusan Token  Pengurusan Pengguna  Utiliti
Pengujian Token
Pengujian tandatangan dan verifikasi....
No. MyKad: | 800101295332 Penyemakan jika agen aktif: Berjaya
PIN: seeesses Pengujian bermula.....
» 1D: 800101295332
Uji Data Data: Uji Data
Keputusan tandatangan: Berjaya
Data: Jenis kundi digital: RSA
Keputusan verifikasi: Berjaya
Batal Uji Pengujian encrypt dan decrypt....
Penyemakan jika agen aktif: Berjaya
Pengujian bermula....
1D: 800101295332
7.  Sekiranya semua status pengujian yang dipaparkan adalah berjaya, Sijil Digital Token
yang diuji sedia untuk digunakan. Sekiranya terdapat status ralat, pengguna perlu
laporkan pada Meja Bantuan MyGPKI.
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3.4

PAPARAN SUIL DIGITAL TOKEN DALAM GPKI AGENT 3.0

Langkah-langkah:

Pastikan GPKI AGENT 3.0 masih aktif dan klik pada menu [Pengurusan Token]

kemudian klik pada [Papar Sijil Digital].

Utama Pengurusan SoftCert/RoamingCert = Pengurusan Token Pengurusan Pengguna  Utiliti

Pengaktifan Token
Reset PIN

HID Token 289519F9007F80
Penggunaan Agen Terdahulu  : 08/06/2024 15:0

Sijil Digital Sah Sehingga  :  08/07/2025 Papar Sijil Digital
Jenis Token : ST3ACE Pengujian Token Papar Sijil Digital

Tukar PIN

Skrin Maklumat Sijil Digital akan dipaparkan seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Maklumat Sijil Digital

Tindakan
No. Siri Maklumat Tarikh Mula Tarikh Akhir Jenis Medium
Papar
800101295332  Issuer=Malaysia Premier CA G2 09/06/2020  09/07/2022  token Sy gy
SURNAME=800101295332 = |

Name: MAISARAH BINTI OSMAN

Version 1.2
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3. Klik padaikon di bahagian kolum [Tindakan] untuk melihat maklumat lengkap

sijil digital.

4.  Agen GPKIl akan memaparkan skrin Certificate seperti berikut:

of Certificate =

General Detals Certification Path

i E Certificate Information

Windows does not have enough information to verify
this certificate.

Issued to: AINA BINTI JAAFAR

Issued by: MAMPU Class 2 Test CA (ECC)

Valid from 10/5/2020 to 10/12/2020

Install Certificate... | | Issuer Statement

[ox 1]
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4.0 PENGURUSAN TOKEN
4.1 RESETPIN

Fungsi ini membenarkan pengguna untuk menetapkan semula PIN Token sekiranya token

disekat.

Langkah-langkah:
1. Pastikan token telah dimasukkan ke USB Port.
2. Pastikan GPKI AGENT 3.0 telah diaktifkan. Skrin GPKI AGENT 3.0 akan dipaparkan

seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token : 289519F9007F8013
Penggunaan Agen Terdahulu  : 08/06/2024 15:02:49
Sijil Digital Sah Sehingga : 08/07/2025
Jenis Token : ST3ACE

© 2020 MyGPKI, Semua Hak Cipta Terpelihara
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3. Klik pada menu [Pengurusan Token] dan klik pada [Reset PIN].

WEPKI)

Utama Pengurusan SoftCert/RoamingCert = Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Token

Reset PIN

HID Token : 289519F9007F80
Penggunaan Agen Terdahulu  : 08/06/2024 15:02]
Sijil Digital Sah Sehingga  :  08/07/2025 Papar Sijil Digital
Jenis Token ST3ACE

Tukar PIN Unblock token yang disekat

Pengujian Token

4.  Skrin Permohonan Reset PIN akan dipaparkan seperti berikut:

Reset PIN
Mo, 5in Taken:

Mo, MyKad: 200812055090

Hantar Batal

5.  Masukkan No. MyKad dan klik butang [Hantar].

6.  Skrin seterusnya akan dipaparkan seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

Reset PIN

No. Siri Token: 289519F9007F8013

No. MyKad:

PIN Unblock (SO PIN): Jana SO PIN
PIN Token Baharu:

Pengesahan PIN Token Baharu:

Batal Reset PIN

© 2020 MyGPKI, Semua Hak Cipta Terpelihara
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7.  GPKI AGENT 3.0 akan memaparkan No. Siri Token.
8. Klik butang [Jana SO PIN]. Sistem akan memaparkan popup skrin “Permohonan SO
PIN”.
9. Pilih Soalan Rahsia dan masukkan Jawapan.
10. Klik butang [Hantar] untuk mendapatkan SO PIN.
S by & 7 4
el = | 7 ) B : 2 &L
M.¥.’.g Permohonan SO PIN p @
‘ Soalan Rahsia:  Tanikh lahir ibu anda (contoh: 01011950) - h
Jawopen; :‘Ej}i ’
Reset PIN Hantar Batal ‘
No. Sifi Token . 289519F9807FBO1E R
yKad
Unblock (SO Jana SO PIN
Pengesahan PIN Token Bahaty
Recet PIN Batal
11. SO PIN akan dipaparkan secara automatik pada ruangan PIN Unblock (SO PIN) seperti
berikut:

Reset PIN

Na. Siri Token: 280519F9807FE01E

Mo, MyKad:

PIN Unblock (SC PIN): sesssene Jana SO PIN

PIM Token Eaharu:

Pengesahan PIN Token Baharu:

Reset PIN Batal
12. Masukkan PIN Token Baharu dan Pengesahan PIN Token Baharu.
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13. Klik butang [Reset PIN] dan sistem akan memaparkan mesej “Transaksi Berjaya”

seperti berikut:

’ Mesgj X
Reset PIN
Mo. Siri Token: Transaksi berjaya.
N [ o |
PIN Unblock (SO PIN}: [T " | Janasopin | )
PIN Token Baharu: | sesesese |

Pengesahan PIN Token Baharu: I ssssssss ‘

| ResetPN | | Bawl |
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4.2 TUKAR PIN

Fungsi ini membenarkan pengguna untuk menukar PIN Sijil Digital Token.

Langkah-langkah:
1.  Pastikan token telah dimasukkan ke USB Port.
2. Pastikan GPKI AGENT 3.0 telah diaktifkan. Skrin GPKI AGENT 3.0 akan dipaparkan

seperti berikut:

Utama Pengurusan SoftCert/RoamingCert  Pengurusan Token  Pengurusan Pengguna  Utiliti

HID Token : 289519F9007F8013
Penggunaan Agen Terdahulu  : 08/06/2024 15:02:49
Sijil Digital Sah Sehingga  : 08/07/2025
Jenis Token ST3ACE

20 MyGPKI, Semua Hak Cipta Terpelihara

3. Klik pada menu [Pengurusan Token] dan klik pada sub menu [Tukar PIN].

Pengurusan SoftCert/RoamingCert = Pengurusan Token  Pengurusan Pengguna  Utiliti

Pengaktifan Token

Reset PIN
HID Token : 289519F9007F80
Tukar PIN
Penggunaan Agen Terdahulu  : 08/06/2024 15:02]
Sijil Digital Sah Sehingga  :  08/07/2025 Papar Sijil Digital
Jenis Token : ST3ACE

Tukar PIN

Pengujian Token
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4.  Agen GPKI akan memaparkan skrin Tukar PIN seperti berikut:

Tukar PIN
PIM Token: T L
PIM Baharu T

Pengesahan PIN Bahary: | ssssssss

Tukar PIN Batal

5. Masukkan PIN Token (PIN Semasa), PIN Baharu dan Pengesahan PIN
Baharu.
6. Klik butang [Tukar PIN] untuk menukar PIN Token.

7.  Skrin mesej “Transaksi berjaya” akan dipaparkan seperti berikut:

ﬁ Mesg| >

Transaksi berjaya.

8. Klik butang [OK] untuk menutup skrin mesej.

9. Pengguna boleh menggunakan token dengan memasukkan PIN baharu.
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